MSBs stod i informations- och

cybersakerhet
Offsak webbinarium 12 februari 2025



Var arbetar jag?

CS: Avdelningen for cybersakerhet och
samhallsviktiga kommunikationer

CS arbetar med samhallets informations- och
cybersakerhet samt samhallsviktiga kommunikationer.

CS-SC-SY: Enheten for systematiskt cybersakerhetsarbete

Enhetens uppgift ar att foreskriva, samt ge rad och stdd om cybersakerhet, inklusive
om systematiskt och riskbaserat informationssakerhetsarbete, it-sakerhetsarbete och
ot-sakerhetsarbete (arbete med sakerhet i cyberfysiska system).
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NIS2

« Vad ar NIS27?
» Vad gor MSB?
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A Hem > Amnesomréden > Informationssékerhet, cybersakerhet och sékra kommunikationer >

Krav och regler inom informationsséakerhet och cybersakerhet > NIS-direktivet

NIS-direktivet

Har finns information och vanliga fragor och svar om NIS-direktivet. Aven vilka

férordningar och foreskrifter som ér kopplat till NIS.

Det har ar NIS2-direktivet >

NIS2 innebdar att betydligt fler sektorer
omfattas av lagstiftningen jamfért med
NIS. Direktivet syftar till att uppnd en hog
gemensam cybersdkerhetsnivé i hela
unionen.

Sa vantas NIS2-regleringen se ut
>

Hér finns en beskrivning av hur den nya
regleringsstrukturen véntas se ut nar NIS2
infors i svensk ratt.

Lagar och férordningar gallande
NIS >

Det finns ett antal foreskrifter som MSB har
utférdat baserat pa den svenska NIS-
regleringen, som in sin tur baseras pd& EUs
NIS-direktiv.

NIS2 for berérda verksamheter >

1 och med det nya direktivet NIS2 stalls
tydligare krav pé bland annat riskanalyser
och olika sékerhetsatgdarder. Manga flera
organisationer kommer ocksa att
omfattas.

Fragor och svar om NIS-
regleringen >

Hér har vi samlat vanliga frégor och svar
om NIS-direktivet.

Informationssékerhet for NIS-
leverantérer >

Leverantorer av samhdllsviktiga tjéinster
ska bedriva ett systematiskt och
riskbaserat informationssdkerhetsarbete
med stéd av ISO 27000-standarden.

v?f Ko Publikationer o
tjanster MSB

Tidsplan for NIS2-inférandet i
Sverige >

Hér hittar du tidslinjen fér inférandet av
NIS2 i Sverige. Vi uppdaterar efter hand
som mer information blir tillgénglig.

Om Nis-direktivet >

NIS-direktivet stdller krav pd& sékerhet i
natverk och informationssystem. Reglerna
omfattar leverantérer av samhdallsviktiga
tjénster och vissa digitala tjéinster.

Nis-tillsyn >

MSB och tillsynsmyndigheterna arbetar
tillsammans med sektorsdévergripande
tillsynssamordning.

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-
informationssakerhet-och-cybersakerhet/nis-direktivet/
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Tidsplan for NIS2-inférandet i Sverige

Har hittar du tidslinjen fér inforandet av NIS2 i Sverige. Vi
uppdaterar efter hand som mer information bilir tillgénglig.

Sa lange de specifika kraven for NIS2 inte ar faststallda, arbeta med utvecklingen
av ett kontinuerligt forebyggande arbete i organisationen, som ar systematiskt och
riskbaserat. Pa sa satt star ni battre rustade att ta hand om NIS2-kraven nar de
kommer!

Tidsplan fér NIS2-inférandet i Sverige

Propositioner 2025

[ Forsvarsdepartementet

. Efter attlag och forordning tratt i kraft

Foreskrifter utfardas av utsedda Riksdagsbehandling fore sommaren
myndigheter. Vilka myndigheter som far
mandat att foreskriva om vad ar annu inte s . . o .
S— 40.  Skrivelse: Forsvarsindustristrategi for produktion, 18 mars

innovation och utveckling

Riksdagsbehandling efter sommaren

. Tidigast sommaren 2025
Ny lag och forordning trader i kraft.

Ett starkare skydd for nitverks- och informationssystem

— en ny cybersikerhetslag

42.  Forbittrade forutsittningar for Sverige 1 Nato — nigra september
@ viren2o2s fragor om sekretess
Proposition fran Forsvarsdepartementet.
Lagforslag till riksdagen for behandling och https://www.regeringen.se/informationsmaterial/20
beslut. 25/01/propositionsforteckning-varen-2025/

. 18 oktober 2024

NIS2 ska vara genomfort i
medlemslanderna.

Direktivet stéller krav pa
medlemslidnderna (inte pa
verksamhetsutdvarna).
Medlemsléanderna stéller i sin tur krav
pa verksamhetsutdvarna genom
reglering pa nationell niva. Den svenska
regleringen &r inte pa plats dnnu.

. Mars-maj 2024
| Remissperiod NIS2.

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom- Myndigheten o
informationssakerhet-och-cybersakerhet/nis-direktivet/tidsplan-for-nis2-inforandet-i-sverige/ och beredskap
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A Hem > Amnesomréden > Informationssékerhet, cybersakerhet och sékra kommunikationer >

Krav och regler inom informationssékerhet och cybersdkerhet > NIS-direktivet > Frégor och svar om NiS-regleringen

Fragor och svar om NiIS-regleringen

Vanliga frégor och svar om vad NIS ér och kraven i NIS-
direktivet.

® Fragor och sva

Vad innebar NIS2-direktivet? v
Hur vet man om verksamheten omfattas av NIS2-direktivet? v
Hur kan man férbereda sin verksamhet? v
Nar vet vi vad som galler? A

- EU-direktivet NIS2 beslutades i december 2022. Dar framgar det gemensamt
overenskomna regelverket for alla medlemslander. Samtidigt fattades aven beslut
om direktivet om kritiska entiteters motstandskraft, CER.

* En sarskild utredare har i ett delbetankande foreslagit hur regleringen ska
utformas. Utredningen lamnade sin delrapport om NIS2 i mars 2024, med en
remissperiod fram till 28 maj. Slutrapport lamnades den 16 september 2024.

* Utredningen och remissvaren ligger till grund for regeringens forslag till ny lag och
forordning som vantas under varen 2025.

* Nar lagen och forordningen tratt i kraft kan de myndigheter som fatt mandat att
utfarda foreskrifter gora det.

E Om utredningen av NIS2 och CER pa regeringens webbplats

Vad har ledningen for ansvar enligt NIS2? v

1Sverige - kommer NIS2 respektive CER regleras/omséttas i tvé separata
lagar eller alltinom en lag (cybersékerhetslagen)?

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-
informationssakerhet-och-cybersakerhet/nis-direktivet/fragor-och-svar-om-nis-regleringen/

Myndigheten for
samhidillsskydd
och beredskap




Pa gang just nu

v’ Uppdaterad publikation: Ledningens
roll inom informations- och
cybersakerhet.

v Ny kurs: Ledningsperspektiv pa
informations- och cybersakerhet

v Ny film : ”Darfor
informationssakerhet”

v NIS2 information
v’ Metodstddet: Sdkerhetsatgarder pa g!

v’ Cybersakerhetsradgivningen — mer
NIS2!

v’ Tank sédkert: Storre satsning i ar
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https://msb.se/NIS

Kontakta oss

iInformationssakerhet@msb.se
Msb.se
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