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SUA-processen

— Nyckeln till ett sakerhetsskyddad samarbete
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Det finns tva typer av skyddsvarden

- Handlingar och uppgifter, « Anlaggningar, objekt,
dvs information av olika slag egendom och system,
dvs tillgangar av olika slag

* Dessa kan vara era egna * Dessa ar som regel era
eller handlingar som annan egna tillgangar
aktor har upprattat
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Bade fore, under och efter anbudsfasen ...

Maste Verksamhetsutbvaren tanka pa sakerhetsskyddsatgarder kopplade till sina skyddsvarden
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Informationssékerhet Fysisk sikerhet Personalsikerhet
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Konsekvenser vid SUA

Sakerhetsskyddade
upphandlingar innebar
sannolikt langre ledtider
an andra upphandlingar
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Och okade kostnader
beroende pa att:

Fler personer blir involverade
i inkOpsarbetet,

Leverantorer kan behova ta
ut hogre priser for sina varor
och tjanster

Farre leverantorer vill eller
kan lamna anbud

Okade kostnader i
samband med skyddet av
Sveriges sakerhet ar dock
oundvikligt och maste
accepteras.

| detta sammanhang bor
papekas att:

» det trots upphandling alltid ar
den som i nagon del bedriver
sakerhetskanslig verksamhet
(verksamhetsutbvaren) som
har ansvaret for sakerhets-
skyddet i sin verksamhet

« och att det ansvaret aldrig
gar att avtala bort

L
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Tre faser i SUA-processen
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FORBEREDA
Planera
Kartlagga
Analysera

UPPHANDLA

REALISERA
Implementera

Forvalta

2025-02-12
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Kan den andra aktéren i forfarandet £ tillgang tll sékerhetskyddsklassificerade uppgifter i
sikerhetsskyddsklassen KONFDENTIELL elier higre, dler verksambet av motsvarande betydelse for Sveriges sikerhet?

SAPOs beskrivning o :

Kan den andra aktéren fa tllgang till sikerhetsskydds-

klassificerade uppgifter | sikerhetsskyddsklassen
BEGRANSAT HEMLIG eller verksamhet av motsvarande
betydelse for Sveriges sikerhet?

Ar for farandet olampligt fran sikerhetsskypddsynpukt?

Som ni ser finns det tre olika vattendelare

Forfarandet far

» Begransat hemlig/D ine inledas

Kan den andra aktoren fa tiligang till sikerhetsskyddsklassficerade uppgifter | sakerhetsskyddeklassen
HEMUG eller verksamhbet av motsvarande betydelse for Svenges sikerhet?

» Konfidentiell/C eller hogre

« Hemlig/lB — R T

Kan den andra aktoren genom forfarandet 3 tligng till de sikerhetsskyddsklassificerade uppgifter
eller den sdkerhetskiinshga verksamheten utanfie verksambetsutivarens lokaler?

Nej
Sakerhetsskyddsaveal niva 2 eller 3

Anmalan till tllsynsmyndighetan
Sikerhetsprowing
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Borja med att reda ut foljande:

Vilken sdkerhets- Och var kommer motpar- Behdver motparten ha Isafall vilken sakerhets- Och var? | sina lokaler
skyddsklass eller ten utfo__ra uppdraget, tillgang till nagot skydds- skyddsklass eller eller i Verksamhets-
konsekvensniva ar det innanfor eller utanfor era varde under anbuds- konsekvensniva? utdvarens?

pa de skyddsvarden (Verksamhetsutovarens) fasen for att kunna ge ett

som motparten ska fa omraden, byggnader affarsmassigt anbud?

forvara eller ha tillgang och andra anlaggningar

till inom ramen for det eller objekt?

kommande uppdra-

get?

Sakerhetsskyddsklass (uppgifter) Konsekvensniva (skyddsvarden)

Kvalificerat hemlig A
Sakerhetsskyddsavtal
Hemlig B L
pa Niva 1, 2 eller 3
Konfidentiell C
Begransat hemlig D i Sikerhetsskyddsoéverenskommelse
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Sarskild
sakerhetsskyddsbedomning



Om Konfidentiell/C eller hogre

Sa maste ni gora en sarskild sakerhetsskyddsbedomning
inklusive lamplighetsprovning forst

Sakerhetsskyddsavtal - processen

Kan den andra aktéren fa tligng till sikerhetsskydds-

klassificerade uppgifter | skerhetsskyddsklassen
BEGRANSAT HEMLIG eller verksamhet av motsvarande

Ar for farandet clamplgt fran sikerbetsskyddsynpukt? betydelse for Sveriges sikerhet?

2025-02-12
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Nar gor man en sarskild sakerhetsskyddsbedomning?

« Saval den sarskilda Vid offentlig upp- « Bada dessa moment Anmal tiIIILénsstyreIsean ni planerar
sakerhetsskydds- handling kan saker- ska inkluderas i sakerhetsskyddsavtal
bedomningen som hetsskyddsklassifi- bedémning/prévning

Ni behover i vissa fall skriva ett sakerhetsskyddsavtal om andra aktorer far tillgang till er

IampllghetsprOV' Cerade uppgrfter sakerhetskansliga verksamhet genom upphandling, avtal eller samverkan.
ningen ska genom-

foras upp-

exponeras Om du som verksamhetsutdvare tt inga i ett sakerhetsskyddsavtal ska du
saval upphandlings- e utan drdjsméal anmala detta till den aktér som beslutar om placering i sakerhetsklass och till

handlingen inleds processen som tillsynsmyndigheten

och ska avse samt-
Ilga moment i det att e anmala nér sékerhetsavtalet upphért.
planerade forfar-
andet

e anmala nar avtal ingatts

Kontakta den lansstyrelse som ar din tillsynsmyndighet for att anmala om sakerhetsskyddsavtal.

> Blankett - Anmélan om avsikt att inga séakerhetsskyddsavtal

Enligt 4 kap. 1, 7 och 8 §§ sékerhetsskyddslagen (2018:585) ska en verksamhetsutdvare infér sarskilt angivna férfaranden goéra en sarskild
sakerhetsskyddsbeddmning och lamplighetsprévning. Enligt 9 § samma lag ska verksamhetsutévaren innan den inleder vissa sadana

férfaranden samrada med tillsynsmyndigheten. Blanketten samt obligatoriska bilagor sands ifylld till Sakerhetspolisen i enlighet med
gallande bestammelser avseende sdakerhetsskyddsklassificerade uppgifter.
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Hur gor man?

Den EEIE U EREELCIEIEE e [o Elol=Te (ol gplgllgle[ely] ar i sig valdigt lik
en vanlig sakerhetsskyddsanalys, men ar inriktad pa den
aktuella upphandlingen och uppdraget i fraga

Infér en upphandling ska tilsammans med en

lamplighetsprovning, identifiera vilka skyddsvarden, i form av:

» sakerhetsskyddsklassificerade uppgifter eller

» sakerhetskanslig verksamhet i Ovrigt,

...som leverantdren (och eventuella underleverantorer)
kan fa tillgang till och som kraver sakerhetsskydd

Sakerhetsskyddsanalysen med dess bedomningar kring
skyddsvarden och behov av sakerhetsskydd ett viktigt
underlag i arbetet infor upphandling

13



Innehall i en bedomning

Den sarskilda sakerhetsskyddsbedomningen ska
beskriva foljande:

» vilka skyddsvarden som kan komma att paverkas av
upphandlingen och pa vilket satt

» vilka sakerhetshot som foreligger mot de paverkade
skyddsvardena och den sakerhetskansliga verksamheten i
stort

» vilka sarbarheter som foreligger for de paverkade
skyddsvardena och den sakerhetskansliga verksamheten i
stort samt hur sarbarheterna paverkas av upphandlingen

» vilka sakerhetsskyddsatgarder som ar nédvandiga som en
foljd av upphandlingen
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Lamplighetsprovnin




Lamplighetsprovning

En val genomford sarskild
sakerhetsskyddsbedomning ar
en forutsattning for en fullgod
lamplighetsprovning.

Vad som ska beaktas vid
en lamplighetsprovning
kan variera fran fall till fall
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... men generellt sett bor verksamhetsutdvaren undersoka foljande vid

en lamplighetsprovning:

©

Om det ar mgjligt och
proportionerligt att uppratta

en egen formaga att utféra en
tjanst innan sakerhetskanslig
verksamhet exponeras for en
annan aktor.

©

Om det finns atgarder eller
forandringar som kan goras
for att minimera exponering-
en av skyddsvarden

©

Gar det exempelvis att genom
behorighetsstyrning eller
sektionering begransa den
andra aktorens tillgang till
sakerhetsskyddsklassificerade
uppgifter eller annan
sakerhetskanslig verksamhet

©

Infor ett sakerhetsskyddsavtal i
niva 1, ska man noga évervaga
om det ar nodvandigt att till-
gangen till sakerhetskanslig
verksamhet ges utanfor de egna
lokalerna, eller om arbetet kan
bedrivas inom verksamhetsuto-
varens lokaler, dar forutsattning-
arna for ett fullgott sakerhets-
skydd kan vara battre

©

Om ett planerat forfarande
kan medfora att verksamheten
hamnar i en oacceptabel
beroendestallning till en
utomstaende aktor
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Lamplighetsprovning

« Lamplighetsprovningen  Det kan finnas forfaranden  + Det kan ocksa vara olampligt « Mdjligheten att kontrollera
avser endast om det som inte ar lampliga for att motparten finns i ett att en utlandsk motpart
planerade forfarandet oavsett vilka sakerhets- annat land dar det saknas genomfor de atgarder som
ar lampligt fran skyddsatgarder som vidtas, mojligheter till en anda- foljer av sakerhetsskydds-
sdkerhetsskydds- t ex pa grund av att de malsenlig sdkerhetsprov- avtalet &r en annan para-
synpunkt — inte utifran involverar uppgifter som ning av motpartens personal meter som man maste
ekonomiska eller ar sa kansliga att de aldrig och av personalen hos overvaga infor att ett saker-
verksamhetsmassiga bor anfortros utomstaen- eventuella underleverantorer hetsskyddsavtal ingas
aspekter de

2Secure 2025-02-12 17
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Inte lampligt?

* Om lamplighetsprovningen leder till bedom-
ningen att upphandlingen ar olamplig far ni
enligt lag inte inleda upphandlingen
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Om lampligt, fortsatt med...

» Att informera er tillsynsmyndighet om era avsikter!

2025-02-12 19
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Lénsstyrelsen Anmiilan avsikt att teckna
Skane sikerhetsskyddsavtal

Folj anvisningar om hur anmalan ska fyllas | pa sista sidan.

Anmadlan avser verksamhetsutdvare

Namn pa ver Organisationsnummes

Knackebrddhult 11223344-5566

Uppgifter om sédkerhetsskyddsavtalet
Beskriv for Kortfatiat
Knackebrddhults VA-férvaltning har fér avsikt att handla upp en leverantdr som ska tillhandahalla

personella resurser for dygnet-runt-dvervakning av kommunens SCADA-system vilket dvervakar och styr
VA-driften (vatten och aviopp)

Vilket av foljande galler det planerade forfarandet?

|:| Upphandling Inga ett avtal D Samverkan D Samarbete

Har ni gjort en sarskild sakerhetsskyddsbeddmning och lamplighetsprivning?!

®le v

Kommer aktdren/motparten att ta del av sakerhetsskyddsklassificerade uppgifter, uppge niva.
[E| Begransat hemlig [:] Konfidentiellt |:| Hemiig [:] Kvalificerat hemlig

Kommer aktdren/motparten att fa tiligang till i dvrigt sakerhetskanslig verksamhet, uppge niva.2
[®] KonsekvensnivaD || KonsekvensnivaC || KonsekvensnivaB | ] Konsekvensniva A

P4 vilken niva kommer sakerhetsskyddsavtalet att tecknas?®

O Oz [

Postadress Besoksadress E-post och webbplats
Lansstyrelsen Skane O. Boulevarden 62 skane@lansstyrelsen_se
291 86 Kristianstad A Sodergatan 5 www_lansstyrelsen se/skane
20515 Malms Telefon

010-224 1000

Fortsattning fran foregaende sida: Uppgifter om sdkerhetsskyddsavtalet.

Medfor sakerhetsskyddsavtalet ett behov av nytt beslut om placering i sdkerhetsklass?*

[Jua [@] nej

Kommer ni behéva rada med Lansstyrelsen Skane for att inga sakerhetsskyddsavtalet?®

[Jua [@]ne

Forslag pa namn eller diarienummer for sakerhetsskyddsavtalet.®
Namn eller diarienummer

Dnr 2502-0001
Underskrift
Harmed intygas att de uppgifter som lamnats i anmalan &r fullstandiga och riktiga.
Underskrift Namnfoetydigande
Ornt Datum (AAAA-MM-DD)
Knackebrodhult 2025-01-07

Anvisningar om hur anmalan ska skickas till Lansstyrelsen Skane
Anmilan ska skickas till:

Lansstyrelsen | Skane lan
Externt sakerhetsskydd
205 15 Malmd

Om anmalan innehaller sakerhetsskyddsklassificerade uppgifter ska handlingen markas och skickas
till Lansstyrelsen Skane med lampligt sakerhetsskydd, exempelvis | sakerhetspase med
rekommenderad post. Fragor om avsikten kan stallas till skane@lansstyrelsen se

Postadress Besoksadress E-post och webbplats
Lansstyrelsen Skane 0. Boulevarden 62 skane@lansstyrelsen se
201 86 Knistianstad A Sodergatan 5 www lansstyrelsen.se/skane
205 15 Malma Telefon

010-224 1000
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Fran det latta till det svara




Fran det latta till det svara

Det enklaste scenariot ar...

+ Skyddsvarde, efter tilldelning:

+ Skyddsvarde, under anbudsfasen: Inget

Krav:

+ Sakerhetsskyddsoverenskommelse

+ Sakerhetsprovning och utbildning av motpartens medarbetare

eSecure

Det mest komplicerade scenariot ar...

+ Skyddsvarde, efter tilldelning: Hemlig/B eller hogre

+ Sakerhetsskyddsavtal: Niva 1 (tillgang utanfoér Verksam-
hetsutdvarens omrade etc)

+ Skyddsvarde, under anbudsfasen: Samma som ovan

Krav, BADE under anbudsfasen och efter tilidelning:
+ Sarskild sakerhetsskyddsbeddmning inkl Lamplighetsprovning
» Forstagangsbesok

+ Sakerhetsskyddsinstruktion (som skrivs av motparten)

Sakerhetsprdvning, registerkontroll och utbildning av motpartens medarbetare

+ Sakerhetsskyddsavtal, niva 1

2025-02-12 22



Daremellan

... finns olika varianter av skyddsklass/niva pa
skyddsvardena efter tilldelning och under anbudsfasen

Samt var motparten ska fa tillgang till skyddsvardena,
efter tilldelning och under anbudsfasen, innanfor eller
utanfor Verksamhetsutovarens omrade/byggnader

23




Om skyddsvarden under anbudsfasen

Begransa antalet leverantorer

+ genom ett tvastegsforvarande (selektiv eller
forhandlad upphandling)

7

Sakerhetsskyddsinstruktion

¢ Om ni lamnar ifran er en dator med sakerhets-
skyddsklassat underlag, kan ni behdva géra ett

forstagangsbesok och se till att motparten skriver
en sakerhetsskyddsinstruktion

eSecure
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Sakerhetsskyddsavtal eller
— overenskommelse

* Ni kan behdva teckna sakerhetsskyddsavtal eller —
Overenskommelse med de leverantdrer som
kvalificerat sig for att de ska kunna lamna ett
affarsmassigt anbud

Sakerhetsprova och eventuellt aven
registerkontrollera

* Nikan dven behdva sakerhetsprova och eventuellt
aven registerkontrollera motpartens personal, dvs
de som ska delta i anbudsférfarandet

ey
\o/

Planera for hur motparterna
ska fa tillgang

» Tank pa att planera for hur motparterna ska fa

tillgang till skyddsvardena for att kunna ge ett
affarsmassigt anbud

O

Underratta Sakerhetspolisen

* Ni maste, vid sakerhetsskyddsavtal, aven
underratta Sakerhetspolisen genom att fylla i
blanketten "Underlag for sékerhetsskyddsavtal

2025-02-12
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Mallar for sakerhetsskyddsavtal

Sakerhetsskyddsavtal )

Blanketterna for sakerhetsskyddsavtal ska fyllas i enligt 6 kap. 5 §
sakerhetsskyddsforordningen.

» Underlag for sakerhetsskyddsavtal (Pdf, 116.5 kB)
* Underlag for sakerhetsskyddsavtal — samverkan (Pdf, 123 4 kB)

Mallarna ar avsedda att laddas ned och vidareutvecklas av verksamhetsutdvaren enligt
behov.

» Mall for sakerhetsskyddsavtal niva 1 (Pdf, 129.1 kB)
» Mall for sakerhetsskyddsavtal niva 2 (Pdf, 102.5 kB)
» Mall for sakerhetsskyddsavtal niva 3 (Pdf, 100.7 kB)



https://www.sakerhetspolisen.se/sakerhetsskydd/blanketter-och-mallar.html

Avtal pa niva 1

Ett sakerhetsskyddsavtal i niva 1 ska ingas om den
andra aktoren kommer att fa tillgang till:

— sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen
konfidentiell eller hogre,

— eller annan sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sakerhet
(konsekvensniva C eller hogre)

verksamhetsutovarens omraden,
byggnader och andra anlaggningar eller objekt

A Wit e

\‘i,' )

\
!
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Sakerhetsskyddsinstruktion

3.7 Sakerhetsskyddsinstruktion

© 7 kap. 7 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

En sdkerhetsskyddsinstruktion ska tas fram nar en

7 O 1 3 rtal
iniva 1 med en motpart. Verksamhetsutévaren ska
sakerstilla att instruktionen dokumenteras men det ér
motparten som ska beskriva och dokumentera pa
vilket sitt kraven pa sikerhetsskydd, i enlighet med
sakerhetsskyddsavtalet, ska uppfyllas. Verksamhets-
utovaren ska godkdanna motpartens sakerhetsskydds-
instruktion och behéver vara vil insatt i hur sakerhets-
skyddskraven ska hanteras av motparten for att kunna
bedoma om kraven pa sikerhetsskydd omhindertas.
Verksamhetsutovaren ska dokumentera att sikerhets-
skyddsinstruktionen godkants.

For att motparten ska kunna ta fram en relevant
sakerhetsskyddsinstruktion som motsvarar kraven pa
sakerhetsskydd, behover verksamhetsutévaren ha
anpassat sakerhetsskyddsavtalet efter uppdragets

dd

karaktir och specificerat sina krav pa sike

Ar kraven i sikerhetsskyddsavtalet otydliga eller
tvetydiga kan detta medféra svarigheter for motparten
att uppritta en fullgod sikerhetsskyddsinstruktion.
Verksamhetsutovaren bor om nédvindigt komplettera
kraven i sikerhetsskyddsavtalet genom att tillhanda-
halla underlag for att motparten ska kunna ta fram

sikerhetsskyddsinstruktionen, exempelvis specifika
regler for hantering och forvaring av sikerhetsskydds-
klassificerade uppgifter.

I sdvil sikerhetsskyddsavtalet som sdkerhetsskydds-
instruktionen bor det inga en upplysning om att
kontroll av sikerhetsskyddet hos motparten far utforas

Innehallet i sakerhetsskyddsinstruktionen ar alltsa
en beskrivning av hur motparten avser att uppfylla
verksamhetsutdvarens krav pa sikerhe

Avgorande for vad som ska ingd i sakerhetsskydds-
instruktionen dr alltsa vilka krav som stills i sikerhets-
skyddsavtalet och darfor unikt for varje forfarande.
Instruktionen bér exempelvis omfatta hur motpartens
sikerhetsskyddsorganisation ar utformad, hur intern-
kontroll av kravuppfyllnad ska genomféras, rutiner
for rapportering av sikerhetshotande hindelser och
verksamhet samt sikerhetsprévning och utbildning av
personal. Sikerhetsskyddsinstruktionen bor vidare
omfatta vilka atgarder inom informationssikerhet

och fysisk sikerhet som ska tillimpas samt rutiner
kopplade till dtgarderna.

Under uppdragets gang kan delar av sikerhetsskyd-
det behova revideras. Om sikerhetsskyddsinstruktionen
behéver andras till foljd av detta ska verksamhetsutévaren
aven godkinna sidana forandringar.
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... och ett forstagangsbesok

Som ett steg i ett godkdnnande av den andra
aktorens lokaler eller utrymmen ska en verksamhets-
utovare, som avser att inga ett sikerhetsskyddsavtal i
niva 1, darfor pa plats inspektera den andra aktorens
lokaler och utrymmen dar den sikerhetskinsliga
verksamheten ska bedrivas. En sidan inspektion kallas
vanligen for ett forstagangsbesok. Forstagangsbesoket
syftar till att undersioka den andra aktorens forutsatt-
ningar att tillgodose kraven i ett kommande sikerhets-
skyddsavtal. Resultatet av forstagangsbesoket ska
vidare anvindas av verksamhetsutovaren for att
utreda om den andra aktorens lokaler eller utrymmen
kan godkinnas.
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Avtal pa niva 2 eller 3

Niva 2

Ett sdkerhetsskyddsavtal i niva 2 ska ingas om den
andra aktoren kommer att fa tillgang till

sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre,

annan sakerhetskanslig verksamhet av motsvarande
betydelse for Sveriges sakerhet (konsekvensniva C
eller hogre)

MeI verksamhetsutdvarens omraden, byggnader
och andra anlaggningar eller objekt.

2Secure

Niva 3

Ett sdkerhetsskyddsavtal i niva 3 ska ingas om den
andra aktoren kan komma att fa tillgang till

sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre,

annan sakerhetskanslig verksamhet av motsvarande
betydelse for Sveriges sakerhet (konsekvensniva C
eller hogre)

MieI verksamhetsutdvarens omraden, byggnader
och andra anlaggningar eller objekt

2025-02-12
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Underlag for sakerhetsskyddsavtal

3.6 Anmalan om sakerhetsskyddsavtal

© 6 kap. 4 och 5 §§ sakerhetskyddsforordningen (2021:955)

© 7 kap. 1 § Sikerhetspolisens foreskrifter (PMFS 2022:1)
om sikerhetsskydd

| Den som har ingitt ett sikerhetskyddsavtal enligt 4 |

kap. 1 § sakerhetsskyddslagen ska anmala detta till
bade den som beslutar om placering i sikerhetsklass
och till tillsynsmyndigheten. Det ar verksamhets-
utdvaren som omfattas av anmélningsskyldigheten,
inte motparten i avtalet. Anmailan ska goras pa en
blankett anvisad av Sikerhetspolisen och ska ske utan
drojsmal. Den som har ingatt en sikerhetsskydds-
overenskommelse omfattas inte av nigon motsvarande
anmalningsplikt.
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© Sc avsnitt 2.7.1 Sikerhetsskyddsaverenskonimelse.

© Blanketter och mallar finns pi Sikerhetspolisens webbplats.

projektnamn eller unika identifierare for forfarandet
som anges i anmalan maste dverensstamma med
det som anges pa anstkan om registerkontroll.

2023.10.04 RKUS

0
ﬁ sikerhetspolisen

Underlag for 5 18 Saksetessmarering——————
sdkerhetsskyddsavtal
Blanketten maste fyllas i digitailt da den in av Saker P
Tk gl g
Organisationsnummer Organisationsnummer
namn namn) Tisy g namn
~ L
Organisationsnummer Foretag (asmndigt nama)
[] Huvuseverantor [7] undereverantar
 Avtal
Namn/diarienummer
Tecknat sakerhetsskyddsavtal Datum (asss-mm-ss)
Cwar Coaz Gress [ ]
Avtalets upphdrande
Upphdr (aaas-mmag ** {yles endast vid dndrieg av datum)
Information
Ityid blankett skickas alltid | original til:
Sakerhetspolisen
Registerkontrollen
Namnfortydligande Box 12312
102 28 STOCKHOLM




Sakerhetsskyddsoverenskommelse

Det kan bli aktuellt att inga en saker- Om sa ér fallet under anbudsskedet, men
hetsskyddsoverenskommelse istéllet for leverantoren (eller eventuell underleverantor)
sakerhetsskyddsavtal om: under uppdragets utforande kan komma

att fa tillgang till uppgifter eller verksamhet av

mer kanslig karaktar, kan ni:
— tillgang endast ges till sdkerhetsskydds- g I

klassificerade uppgifter i sdkerhetsskydds-
klassen, begransat hemlig eller sékerhets- — inga en sakerhetsskyddsoverenskommelse
kanslig verksamhet i 6vrigt av motsvarande infér anbudsfasen i upphandlingen och sedan
betydelse for Sveriges sakerhet

— ett sakerhetsskyddsavtal efter tilldelningen
(konsekvensniva D). y v ! Ing
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Sammanfattningsvis

©

Tillgang till séakerhets-
skyddsklassad informa-
tion

* Ni maste redan i bérjan
av processen avgora om
era anbudsgivare beho-
ver ha tillgang till séker-
hetsskyddsklassad
information eller verk-
samhet for att kunna ge
ett rattvisande anbud

eSecure

©

Skydda informationen

* Om sa ar fallet, maste ni
skydda den informationen
pa sedvanligt satt

©

Teckna avtal

Beroende pa vilken infor-
mation eller verksamhet
ni maste gora tillganglig
for anbudsgivarna, och i
vilken klass eller niva
dessa ligger, sa kan ni
behova teckna antingen
sakerhetsskyddsavtal
eller -Overenskommelse
med anbudsgivarna

©

Sakerhetsprovning
och utbildning

* Detinnebar aven saker-
hetsprovning av de per-
soner som kommer vara
inblandade i anbuds-
arbetet hos anbuds-
givarna samt att Verk'-
samhetsutovaren ska
utbilda dessa i saker-
hetsskydd

©

Registerkontroll och
tystnadsplikt

+ Om Konfidentiell/C eller
hogre, sé ska dessa
aven registerkontrolle-
ras, samtycke och erin-
ran om tystnadsplikt ska
undertecknas
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Kontrollerar risk.
Skapar trygghet.

| partnerskap med foretag, myndigheter och privatpersoner arbetar vi
for att kontrollera risk och darigenom skapa en saker, trygg, livskraftig
och utvecklande miljé fér manniskor, information, tillgangar och idéer.

+45 (0)8 bok al OO

Box 34037 | 10026 Stockholm | www.Zsecure.se




