
– Nyckeln till ett säkerhetsskyddad samarbete

SUA-processen



Agenda

1. Skyddsvärden
2. Särskild säkerhetsskyddsbedömning
3. Lämplighetsprövning
4. Från det lätta till det svåra
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Det finns två typer av skyddsvärden

• Handlingar och uppgifter, 
dvs information av olika slag

• Dessa kan vara era egna 
eller handlingar som annan 
aktör har upprättat

• Anläggningar, objekt, 
egendom och system, 
dvs tillgångar av olika slag

• Dessa är som regel era 
egna tillgångar
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Både före, under och efter anbudsfasen …
Måste Verksamhetsutövaren tänka på säkerhetsskyddsåtgärder kopplade till sina skyddsvärden

Informationssäkerhet Fysisk säkerhet Personalsäkerhet 
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Konsekvenser vid SUA

• Fler personer blir involverade 
i inköpsarbetet, 

• Leverantörer kan behöva ta 
ut högre priser för sina varor 
och tjänster

• Färre leverantörer vill eller 
kan lämna anbud

• det trots upphandling alltid är 
den som i någon del bedriver 
säkerhetskänslig verksamhet 
(verksamhetsutövaren) som 
har ansvaret för säkerhets-
skyddet i sin verksamhet

• och att det ansvaret aldrig 
går att avtala bort

Säkerhetsskyddade 
upphandlingar innebär 
sannolikt längre ledtider 
än andra upphandlingar 

Och ökade kostnader 
beroende på att:

Ökade kostnader i 
samband med skyddet av 
Sveriges säkerhet är dock 
oundvikligt och måste 
accepteras. 

I detta sammanhang bör 
påpekas att:
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Tre faser i SUA-processen

FÖRBEREDA
• Planera
• Kartlägga
• Analysera

REALISERA
• Implementera
• Förvalta

UPPHANDLA

01 02 03



• Begränsat hemlig/D

• Konfidentiell/C eller högre

• Hemlig/B
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SÄPOs beskrivning

Som ni ser finns det tre olika vattendelare



Vilken säkerhets-
skyddsklass eller 
konsekvensnivå är det 
på de skyddsvärden 
som motparten ska få 
förvara eller ha tillgång 
till inom ramen för det 
kommande uppdra-
get?

2025-02-12 8

Börja med att reda ut följande:

Och var kommer motpar-
ten utföra uppdraget, 
innanför eller utanför era 
(Verksamhetsutövarens) 
områden, byggnader 
och andra anläggningar 
eller objekt?

Behöver motparten ha 
tillgång till något skydds-
värde under anbuds-
fasen för att kunna ge ett 
affärsmässigt anbud? 

Och var?  I sina lokaler 
eller i Verksamhets-
utövarens?

Isåfall vilken säkerhets-
skyddsklass eller 
konsekvensnivå?

Säkerhetsskyddsklass (uppgifter) Konsekvensnivå (skyddsvärden)

Kvalificerat hemlig A

Hemlig B

Konfidentiell C

Begränsat hemlig D Säkerhetsskyddsöverenskommelse

på Nivå 1, 2 eller 3

Säkerhetsskyddsavtal

01 02 03 04 05



Idé om upphandling

Säkerhetsskydd efter 
tilldelning?

Begränsat hemlig/D

SSK-ök

Säkerhetsprövning + 
utbildning

Konfidentiell/C

Särsk.  
Säkskyddsbedömn
Lämplighetsprövn

SSK-avtal nivå 1

Förstagångsbesök

Säkskyddsinstruktion

SSK-avtal, nivå 2 
eller 3

Registerkontroll + 
utbildning

Hemlig/B

Särskild sskbedömn
Samråd med SÄPO

SSK-avtal, nivå 1

Förstagångsbesök

Säkskyddsinstruktion

SSK-avtal, nivå 2 
eller 3

Ssk personutredning 
(maka, make, 

sambo) + utbildning

Var? Utanför VUs 
område?

Säkerhetsskydd 
under anbudsfasen?

Begränsat hemlig/D

Konfidentiell/C

Hemlig/BVar? Utanför VUs 
område?



Särskild 
säkerhetsskyddsbedömning
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Om Konfidentiell/C eller högre

Så måste ni göra en särskild säkerhetsskyddsbedömning
inklusive lämplighetsprövning först
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När gör man en särskild säkerhetsskyddsbedömning?

• Såväl den särskilda 
säkerhetsskydds-
bedömningen som 
lämplighetspröv-
ningen ska genom-
föras innan upp-
handlingen inleds 
och ska avse samt-
liga moment i det 
planerade förfar-
andet

• Vid offentlig upp-
handling kan säker-
hetsskyddsklassifi-
cerade uppgifter 
exponeras under
såväl upphandlings-
processen som efter
att avtal har ingåtts

• Båda dessa moment 
ska inkluderas i 
bedömning/prövning
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Den särskilda säkerhetsskyddsbedömningen är i sig väldigt lik 
en vanlig säkerhetsskyddsanalys, men är inriktad på den 
aktuella upphandlingen och uppdraget i fråga

Inför en upphandling ska bedömningen tillsammans med en 
lämplighetsprövning, identifiera vilka skyddsvärden, i form av:

• säkerhetsskyddsklassificerade uppgifter eller 

• säkerhetskänslig verksamhet i övrigt, 

…som leverantören (och eventuella underleverantörer) 
kan få tillgång till och som kräver säkerhetsskydd

Säkerhetsskyddsanalysen med dess bedömningar kring 
skyddsvärden och behov av säkerhetsskydd ett viktigt 
underlag i arbetet inför upphandling

Hur gör man?
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Innehåll i en bedömning

Den särskilda säkerhetsskyddsbedömningen ska 
beskriva följande:

• vilka skyddsvärden som kan komma att påverkas av 
upphandlingen och på vilket sätt

• vilka säkerhetshot som föreligger mot de påverkade 
skyddsvärdena och den säkerhetskänsliga verksamheten i 
stort

• vilka sårbarheter som föreligger för de påverkade 
skyddsvärdena och den säkerhetskänsliga verksamheten i 
stort samt hur sårbarheterna påverkas av upphandlingen

• vilka säkerhetsskyddsåtgärder som är nödvändiga som en 
följd av upphandlingen



Lämplighetsprövning
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03



Om det är möjligt och 
proportionerligt att upprätta 
en egen förmåga att utföra en 
tjänst innan säkerhetskänslig 
verksamhet exponeras för en 
annan aktör.

Går det exempelvis att genom 
behörighetsstyrning eller 
sektionering begränsa den 
andra aktörens tillgång till 
säkerhetsskyddsklassificerade 
uppgifter eller annan 
säkerhetskänslig verksamhet

Om ett planerat förfarande 
kan medföra att verksamheten 
hamnar i en oacceptabel
beroendeställning till en 
utomstående aktör

Om det finns åtgärder eller 
förändringar som kan göras 
för att minimera exponering-
en av skyddsvärden

Inför ett säkerhetsskyddsavtal i 
nivå 1, ska man noga överväga 
om det är nödvändigt att till-
gången till säkerhetskänslig 
verksamhet ges utanför de egna 
lokalerna, eller om arbetet kan 
bedrivas inom verksamhetsutö-
varens lokaler, där förutsättning-
arna för ett fullgott säkerhets-
skydd kan vara bättre
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Lämplighetsprövning

En väl genomförd särskild 
säkerhetsskyddsbedömning är 
en förutsättning för en fullgod 
lämplighetsprövning.

Vad som ska beaktas vid 
en lämplighetsprövning 
kan variera från fall till fall

… men generellt sett bör verksamhetsutövaren undersöka följande vid 
en lämplighetsprövning:



• Lämplighetsprövningen 
avser endast om det 
planerade förfarandet 
är lämpligt från 
säkerhetsskydds-
synpunkt – inte utifrån 
ekonomiska eller 
verksamhetsmässiga 
aspekter
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Lämplighetsprövning

• Det kan finnas förfaranden 
som inte är lämpliga 
oavsett vilka säkerhets-
skyddsåtgärder som vidtas, 
t ex på grund av att de 
involverar uppgifter som 
är så känsliga att de aldrig 
bör anförtros utomståen-
de

• Det kan också vara olämpligt 
för att motparten finns i ett 
annat land där det saknas 
möjligheter till en ända-
målsenlig säkerhetspröv-
ning av motpartens personal 
och av personalen hos 
eventuella underleverantörer

• Möjligheten att kontrollera 
att en utländsk motpart 
genomför de åtgärder som 
följer av säkerhetsskydds-
avtalet är en annan para-
meter som man måste 
överväga inför att ett säker-
hetsskyddsavtal ingås



• Om lämplighetsprövningen leder till bedöm-
ningen att upphandlingen är olämplig får ni 
enligt lag inte inleda upphandlingen
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Inte lämpligt?



• Att informera er tillsynsmyndighet om era avsikter!
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Om lämpligt, fortsätt med…
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Från det lätta till det svåra
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Från det lätta till det svåra

Det enklaste scenariot är…

• Skyddsvärde, efter tilldelning: Begränsat hemlig/D

• Skyddsvärde, under anbudsfasen: Inget

Det mest komplicerade scenariot är…

• Skyddsvärde, efter tilldelning: Hemlig/B eller högre

• Säkerhetsskyddsavtal: Nivå 1 (tillgång utanför Verksam-
hetsutövarens område etc)

• Skyddsvärde, under anbudsfasen: Samma som ovan

Krav:

• Säkerhetsskyddsöverenskommelse

• Säkerhetsprövning och utbildning av motpartens medarbetare

Krav, BÅDE under anbudsfasen och efter tilldelning:

• Särskild säkerhetsskyddsbedömning inkl Lämplighetsprövning

• Förstagångsbesök

• Säkerhetsskyddsinstruktion (som skrivs av motparten)

• Säkerhetsprövning, registerkontroll och utbildning av motpartens medarbetare

• Säkerhetsskyddsavtal, nivå 1
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Däremellan

… finns olika varianter av skyddsklass/nivå på 
skyddsvärdena efter tilldelning och under anbudsfasen

Samt var motparten ska få tillgång till skyddsvärdena, 
efter tilldelning och under anbudsfasen, innanför eller 
utanför Verksamhetsutövarens område/byggnader



2025-02-12 24

Om skyddsvärden under anbudsfasen

Begränsa antalet leverantörer Säkerhetsskyddsavtal eller 
– överenskommelse

Säkerhetsskyddsinstruktion

Planera för hur motparterna 
ska få tillgång

Säkerhetspröva och eventuellt även 
registerkontrollera

Underrätta Säkerhetspolisen

• genom ett tvåstegsförvarande (selektiv eller 
förhandlad upphandling)

• Ni kan behöva teckna säkerhetsskyddsavtal eller –
överenskommelse med de leverantörer som 
kvalificerat sig för att de ska kunna lämna ett 
affärsmässigt anbud

• Om ni lämnar ifrån er en dator med säkerhets-
skyddsklassat underlag, kan ni behöva göra ett 
förstagångsbesök och se till att motparten skriver 
en säkerhetsskyddsinstruktion

• Tänk på att planera för hur motparterna ska få 
tillgång till skyddsvärdena för att kunna ge ett 
affärsmässigt anbud

• Ni kan även behöva säkerhetspröva och eventuellt 
även registerkontrollera motpartens personal, dvs 
de som ska delta i anbudsförfarandet

• Ni måste, vid säkerhetsskyddsavtal, även 
underrätta Säkerhetspolisen genom att fylla i 
blanketten ”Underlag för säkerhetsskyddsavtal”



Mallar för säkerhetsskyddsavtal

https://www.sakerhetspolisen.se/sakerhetsskydd/blanketter
-och-mallar.html

https://www.sakerhetspolisen.se/sakerhetsskydd/blanketter-och-mallar.html
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Avtal på nivå 1

Ett säkerhetsskyddsavtal i nivå 1 ska ingås om den 
andra aktören kommer att få tillgång till:

– säkerhetsskyddsklassificerade 
uppgifter i säkerhetsskyddsklassen 
konfidentiell eller högre, 

– eller annan säkerhetskänslig verksamhet av 
motsvarande betydelse för Sveriges säkerhet 
(konsekvensnivå C eller högre) 

– utanför verksamhetsutövarens områden, 
byggnader och andra anläggningar eller objekt



27

Säkerhetsskyddsinstruktion
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… och ett förstagångsbesök
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Avtal på nivå 2 eller 3

Nivå 2 Nivå 3
Ett säkerhetsskyddsavtal i nivå 2 ska ingås om den 
andra aktören kommer att få tillgång till 
säkerhetsskyddsklassificerade uppgifter i 
säkerhetsskyddsklassen konfidentiell eller högre, 
annan säkerhetskänslig verksamhet av motsvarande 
betydelse för Sveriges säkerhet (konsekvensnivå C 
eller högre) 
inom verksamhetsutövarens områden, byggnader 
och andra anläggningar eller objekt. 

Ett säkerhetsskyddsavtal i nivå 3 ska ingås om den 
andra aktören kan komma att få tillgång till 
säkerhetsskyddsklassificerade uppgifter i 
säkerhetsskyddsklassen konfidentiell eller högre, 
annan säkerhetskänslig verksamhet av motsvarande 
betydelse för Sveriges säkerhet (konsekvensnivå C 
eller högre) 
inom verksamhetsutövarens områden, byggnader 
och andra anläggningar eller objekt
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Underlag för säkerhetsskyddsavtal



Det kan bli aktuellt att ingå en säker-
hetsskyddsöverenskommelse istället för 
säkerhetsskyddsavtal om:

– tillgång endast ges till säkerhetsskydds-
klassificerade uppgifter i säkerhetsskydds-
klassen, begränsat hemlig eller säkerhets-
känslig verksamhet i övrigt av motsvarande 
betydelse för Sveriges säkerhet 
(konsekvensnivå D).
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Säkerhetsskyddsöverenskommelse

Om så är fallet under anbudsskedet, men 
leverantören (eller eventuell underleverantör) 
under uppdragets utförande kan komma 
att få tillgång till uppgifter eller verksamhet av 
mer känslig karaktär, kan ni:

– ingå en säkerhetsskyddsöverenskommelse
inför anbudsfasen i upphandlingen och sedan

– ett säkerhetsskyddsavtal efter tilldelningen
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Sammanfattningsvis

• Ni måste redan i början 
av processen avgöra om 
era anbudsgivare behö-
ver ha tillgång till säker-
hetsskyddsklassad 
information eller verk-
samhet för att kunna ge 
ett rättvisande anbud

• Om så är fallet, måste ni 
skydda den informationen 
på sedvanligt sätt

• Beroende på vilken infor-
mation eller verksamhet 
ni måste göra tillgänglig 
för anbudsgivarna, och i 
vilken klass eller nivå 
dessa ligger, så kan ni 
behöva teckna antingen 
säkerhetsskyddsavtal 
eller -överenskommelse 
med anbudsgivarna

• Det innebär även säker-
hetsprövning av de per-
soner som kommer vara 
inblandade i anbuds-
arbetet hos anbuds-
givarna samt att Verk´-
samhetsutövaren ska 
utbilda dessa i säker-
hetsskydd

• Om Konfidentiell/C eller 
högre, så ska dessa 
även registerkontrolle-
ras, samtycke och erin-
ran om tystnadsplikt ska 
undertecknas

Tillgång till säkerhets-
skyddsklassad informa-
tion

Skydda informationen Teckna avtal Säkerhetsprövning 
och utbildning

Registerkontroll och 
tystnadsplikt



2025-02-12 33

Vill du lära dig på djupet? 
Kontakta mig! Jag håller utbildningar i detta!



+46 (0)8 656 50 00

Box 34037   |  10026 Stockholm   |   www.2secure.se

Kontrollerar risk. 
Skapar trygghet.
I partnerskap med företag, myndigheter och privatpersoner arbetar vi 
för att kontrollera risk och därigenom skapa en säker, trygg, livskraftig 
och utvecklande miljö för människor, information, tillgångar och idéer.
Följ QR-koden för att prenumerera på vårt nyhetsbrev med nyheter, 
analyser och råd varje månad.


