Informationsklass Oppen

Bedragerier

2024-06-12, Lotta Mauritzson, brottsforebyggande samordnare,
nationellt bedragericentrum, Noa

L NY

L}}’}'/S)y 1))Y, PD).)S DISPRBRBR)

POLICE - 0O NOT CROSS




Brottsutveckling for bedragerier
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Antal anmalningar Brottsvinst (miljarder)



Anmalda bedrageribrott 2023 vs 2022
Total okning + 22 %
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Brottsomraden som minskat

Identitetsbedragerier -30 % /\/

Brottsomraden som okat >
Investeringsbedragerier + 54 %
Kortbedragerier, CNP + 53 %
Telefonbedragerier + 36 %
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Mindre an
10 % av
anmalarna

Bedragerier dar foretagen anmaler

- BEC-bedragerier
VD-bedragerier, genom social manipulation luras foretag fora over stora

summor till bedragare

« Fakturabedragerier
Bedragliga fakturor skickas till foretag som betalar, i vissa fall
forekommer andrade betalningsuppgifter

* ldentitetsbedragerier — kop
Bedragare bestaller varor mot faktura dar ID-kapat foretag star som
betalare och leveransen gar nagon annanstans

« Kortbedragerier (CNP)
Stold av kortuppgifter i syfte att ta ut pengar eller gora kop med det

aktuella kortet
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Kopplingar bedragerier och grov kriminalitet

« Tva rapport De organiserade bedrégerierna och B o eraieliciSoeiboma @
De dbdliga bedréagerierna pekar pa att bedragerier e
inte &r en sarart som genomférs vid sidan av annan typ =~ s—SSET

Polisen

av brottslighet.

« Nérmare hélften av de skéligen misstinkta i bedragerier
ocksa forekom i andra brottssamlingar sasom narkotika,
vapen, internationella brottsnatverk samt terrorrelaterat.

* Av de analyserade brottsklustren i materialet utgors
75-80 procent av kluster av individer som ar direkt
kopplade till saval skjutningar som bedrageribrott.

« Generar ansenliga brottsvinster for de kriminella
natverken
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Vart digitala liv — nya utmaningar
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"There are only two types of compames
tthe tha " Ve "",~—-!'
and those twaf

Robert Mueller
FBI Director, 201.
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* E-merchant

¢ One fraudulent

Attack vector: server,
company, merchant

*ACcRss 10 bank

accoumt

eCreating transactions

Attack vector: the citizen /

oThe victim disputes

Ewropol Unclassified - Basic Protection Level
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Social manipulation

The Art of Human Hacking

Konsten att manipulera
manniskors naturliga
installning av valvilja och
fortroende till omgivning
och teknik
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Foretagarnas utsatthet for
IT-relaterade brott

« 76 % utsatta minst en gang
senaste aret

» 83 % saknar plan for
incidenthantering

* 55 % drabbats av phising
(natfiske)

Kélla: Féretagarna, Ar det id-sékert? 2022
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Ar det it-sakert?

En undersékning om féretagares utsatthet for
it-relaterade brott, kontakter med polisen och atgarder
for att skydda foretaget mot digital brottslighet

foretagarna
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Svenska foretags kostnader

» Bedragerier ca 5,5 miljarder kr
» Cyberbrott ca 3 miljarder kr
 Stort morkertal

 Ofta aningsléshet mot
bedragerier

* Riskbedomningar saknas eller
brister

Kélla: Svenskt néringsliv, Brottslighetens kostnader 2022

& Polisen

Brottslighetens
kostnader 2022
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Polisens arbete

- Atgarder mot garningspersonerna

Polisen tar varje ar emot éver 235 000 polisanmalningar om bedragerier. Fokus ligger
mot att avbryta brottsserier.

« Forsvara brottsupplagget

Mojliggorare for bedrageribrott ar ofta en blandning av digitala verktyg och
plattformar, telefonsamtal, ibland i kombination med att garningsperson och brottsoffer
aven mots fysiskt.

Arbetet handlar till stor del om att fora dialog och paverka produktiagare och
tjansteleverantorer att gora tjansterna sakrare

 Starka allmanhetens formaga

Att starka allmanhetens formaga att sta emot bedragarnas knep genom olika
informationsinsatser ar ett viktigt brottsforebyggande arbete.

Informationen riktar sig till olika malgrupper for att sprida kunskap.
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TODAY

‘Deep fakes’ are becoming more
realistic thanks to new technology
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Framatblick

» Bedrageribrottsligheten kommer fortsatta sa lange
mojligheterna finns i de legala systemen.

* Grundlaggande system som identitet, folkbokforing och
bolagsregister fortsatter utnyttjas om det ar mgjligt

Al 6ppnar nya dorrar for de kriminella natverken att agera.

« Cyberangreppen ar vardag och ska hanteras.

* | takt med att begransningar gors i systemen eller processer
sa kommer hot och vald samt insiders troligen att oka. Vi
maste ta hojd for att hantera det.
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