Kan man skydda sig mot attacker?

Ar dina medarbetare oavsiktliga insiders?
Och hur kan man skydda organisationen mot det?
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1. Vad ska vi skydda®?
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Digitalisering ett maste, men skapar nya
risker

FOI Forskning Kurser Rapporter Jobba hos oss Nyheter och press
* | dag arbetar i stort sett alla organisationer med digita-
lisering e
Digitalisering i varden skapar nya risker
* Det ar ett maste for manga foretag, for att 6ka produk- — | | sesss
tiviteten och behalla konkurrenskraft 'fjkkidmd:fl”gg“"‘h”dkg“"p""k"pym.’"hi?L""s sskerna med bl ach

... och for offentliga myndigheter som maste leverera
mer valfardsservice till fler manniskor, baserat bland
annat langre livslangd

* Men digitaliseringen medfor fler risker for att data ska
bli r6jda, otillgangliga eller férvanskade

De senaste dren har hélso- och s ard har | hég grad Blld: Andrey Suslov/Shutterstock.
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Information och -sakerhet

* Informationssakerhet ar ett samlingsbegrepp som
innebar att vi skyddar all var information:

* analog saval som
 digital ...

» ...mot alla typer av hot, som kan innebara paverkan
vad galler

* Konfidentialitet (ej hamna i oratta hander)
* Tillganglighet (vi nar den nar vi behover den)

 Riktighet (informationen ar korrekt, har inte
forvanskats)

F m Windows Internal Database E3
(]

7 [} The setup has encountered an unexpected error
tE [ - while Setting Internal Properties. The error is: Fatal

error during installation.
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Digitala system

* De flesta av oss anvander dagligen en rad olika digitala
system, privat och yrkesmassigt, for
* diarieforing
* tidrapportering
* ekonomiuppfdljning och bokforing

* bankarenden

* journaler

med flera
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Digital infrastruktur

 Digital infrastruktur ar benamningen pa “vagstrukturen” som knyter ihop
olika enheter, t ex datorer, skrivare, servrar, mobiler etc, med varandra och
med internet
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IT-sakerhet

* |T-sakerhet innebar att vi skyddar vara
* digitala system inklusive
 digital infrastruktur men aven
* tillhérande anlaggningar ...
e ... mot alla typer av hot som kan innebara paverkan vad
galler tillganglighet, t ex
* Inbrott

Commerce Server Staging

e Sabotage

 Brand @ Unspecified error

 Oversvimning

oK ]

-

RRRRRR



Cybersakerhet

e Cybersakerhet innebar att vi skyddar vara
 digitala system
* inklusive infrastruktur samt
 var digitala information ...

* ... mot antagonistiska hot:
* Konfidentialitet (ej hamna i oratta hander)
* Tillganglighet (vi nar den nar vi behover den)
 Riktighet (informationen ar korrekt, har inte
forvanskats)

* En antagonist ar nagon som med flit forsoker
inhamta, paverka eller forstora information eller
system/infrastruktur
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2. Var finns den storsta risken?




Manga sager “externa hot”

Fragar man vem som helst om vad man tror ar den
framsta orsaken till dataintrangsincidenter, sager
manga att externa hot toppar listan

Begreppen nedan:
* Frammande makt (Ryssland, Kina och Iran),
* Hackare (Akira, Revil, Conti m fl)
e Hacktivister (Anonymous)

... hamns ofta som de framsta bovarna bakom
tappad dataintegritet
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Insiderrisker en av de framsta intrangs-
orsakerna

* Men det ar bara 37 % harror fran externa hot DATAINTRANGSINCIDENTER
37 % stulna/borttappade inloggningsuppgifter

* Microsoft skriver i sin rapport fran mars 2024 att nastan tva
tredjedelar (63 %) av dataintrangsincidenterna harror fran insider

* Majoriteten av dessa ar sk oavsiktliga eller omedvetna insiders

63 % internt

34 % ofdrsiktiga anvandare W
29 % ilivilliga insiders

Kalla: Microsoft, "Ompréva sékerheten inifran
och ut’, mars 2024
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Foretagsledare i Sverige haller med

| en rapport som genomforts under 2022 bland 75
foretagsledare i Sverige, ges en inblick i hur vanligt det ar med
dataforluster, stolder och intrang hos de svenska foretagen

* Narmare halften av foretagsledarna uppger att de drabbats av
dataintrang under det senaste aret

En stor del av dessa, 74 procent, anser att stold av
inloggningsuppgifter ar den storsta orsaken till dataintrang

De vanligaste bristerna som anstallda visar upp ar just att ladda
ner skadliga bilagor eller filer samt att klicka pa skadliga lankar

B 202210030630

Darfor okar insiderhotet i
hybrida arbetsmiljon -
"anstallda inte lika
vaksamma"

Nastan halften av svenska foretagsledare uppger att de drabbats av

dataintrang senaste aret

nagot som Proofpoints nya

distansarbetet

Vanligaste orsaken ar att inloggningsuppgifter

blivit stulna —

Nordenchef Annika Westlund tror hanger ihop med
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Vi kan dela in dessa i medvetna respektive
omedvetna insiders
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Den medvetne insidern

 lacker medvetet kanslig information

» eller orsakar andra problem med avsikt

* ibland for att hamnas pa arbetsgivaren
som man anser har sarat insidern pa
nagot satt, exempelvis genom brist pa
uppskattning eller utebliven
|oneforhojning,

 ibland av ideologiska eller politiska skal

kan vara motiverad och stimulerad genom
antingen betalning, hot eller andra
patryckningsmedel fran en hotaktor sasom
organiserad brottslighet eller en statsaktor




Hur finner antagonisten
den medvetne insidern?

* genom malsokning
« genom vanner och kontakter

* genom att ta reda pa vad som motiverar gl TR 10100001014 13
en person och vad som ar viktigt i den 0 | 00f1"101°1°1°10101oo:
personens liv B, 111110110071 0004

0019

Ju fler kontaktytor till personen som finns
eller kan skapas, desto fler gemensamma
namnare som finns med personen eller kan

skapas

Och ju fler sarbarheter det gar att hitta
eller skapa hos personen, desto storre ar
chansen att lyckas fa personen att hjalpa till




Den omedvetne insidern

» arslarvig och kan lamna en dorr 6ppen, datorn inloggad och/eller
obevakad

* tillater en okand eller obehorig att “ta rygg” vid inpassering
* blir av med eller glommer sitt passerkort, dator, mobiltelefon etc

e delar med sig av I6senord, koder och e-tjanstekort till kollegor for
att vara "smidig”

e ar medveten om sakerhetsrutiner och liknande, men tycker inte
de kanns viktiga, upplever dem som krangliga och valjer att ta

genvagar eller helt strunta i dem, eftersom rutinerna bara galler

andra *) Spear-phishing, dven kallat spjutfiske, ar en riktad form av
natfiske (phishing). Det innebar att skraddarsydda och
malinriktade e-postmeddelanden skickas till noga utvalda offer.

e riskerar att bli maniPUIerad att hjalpa négon fa tilltrade till infor- E-postmeddelandena ar svéra att upptécka utan noggrann
mation eller system genom att exempelvis falla for en riktad sa il o a2t el vair sueli & stopips Al Nersehe.
kallad “spear phishing*)”-attack

REGIOh
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Den omedvetne insidern har tva
huvudorsaker

1. Anvandaren gor nagot av misstag eller frangar rutiner pga
stress

MUS  Application Error Error

I MUS Apphcalmn Error

MUS Application Ercor

MUS Application Ercor |

I MUS Apphcalmn Error

I MUS Applicahon Error

2. Kompetenshaserade fel, man gor fel utan att veta om det
eller av slarv/bristande engagemang

MUS Apphcahon Error

I MUS Application Er,gr |

MUS Application Error
MUS Applncauon Error

MUS A catlun Error

MUS Appln:almn Error

MUS Application Error
MUS Applicahon Error

MUS Ap

MUS Apphcahon Ermr

MWMMWHMWM M MUS Application Error

Exception from external thread.

[Ea]

Technical Details: Object reference not set to an instance of an object.

lill
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1. Exempel pa misstag/frangar . s : o g

rutiner

» Ar slarvig med lIésenord, t ex valjer for enkla eller
har samma l6senord pa flera tjanster, vilket gor det
enklare for antagonister att ta sig in i organisa-
tionens natverk

| en stressad situation dar nagon annan ar inloggad
pa datorn, anvander man den inloggningen for att
det gar snabbare

* Man far ett jobberbjudande via Linkedin och blir
nyfiken pa erbjudandet och klickar pa lanken

Inc)

IDAG

o I ) - 010;

Hi Marielouise.

| hope you are well?

We have a client with an investment
project who is looking for people with
your professional profile to lead the team.
The full proposal can be found in the
sub-credit document below:
https://acrobat.adobe.com/id/urn:

aaid:sc:EU:bbd462c8-7693-47b4-afc3

-690268dfbdcc

N

Adobe

YOU HAVE RECEIVED A NEW DOCUMENT
FILE

* Reference #: SCN-39405-PDF-00356120
* File Type: PDF Document

OPEN DOCUMENT HERE

eful and we look
ooperation.

4

RRRRRR



Avancerad (spear-)phising

EZET] 20221030610 Fejkad bemanning
L1 o e -
Kartlagger Sina Offer | SOCIaIa Attackerna riktar in sig mot arbetssokande, och bedragaren tar
- n” kontakt vid Linkedins chattfunktion och utger sig far att komma fran ett
medler - mer avancerade bemanningsforetag. Darefter pabarjar fordvaren en mejlkonversation
attaCker" med offret och lankar till webbsidor som fejkar legitima

bemanningsforetag, men som i sjalva verket ar fyllda med skadlig kod.

Natfiske har varit ett enkelt satt for angripare att stjala )
inloggningsuppgifter som sedan anvands I cyberattacker. Samtidigt

\ar det varit ett trubbigt vapen. Nu varnar cyberexperter for a

Kl gC gC

! ar de ar och har varit, och sedan skicka skadliga me

riktade till sarskilda individer baserat pa den informationen

nwb
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Myndigheten for
MSB  samhilisskydd CERT-SE Nyheter RadochstodY R

och beredskap

START > NYHETER > NATFISKE MED FALSKA AVSANDARE OCH PDF-BILAGOR

I Publicerad: 2023-06-15 14:02

Natfiske med falska avs
PDF-bilagor

@& NATFISKE @1 PDF @] PHISHING (] SPOOFING

CERT-SE har observerat flera fall av natfiske med gemen
avsandarnamn och PDF:er.

| denna natfiskekampanj ser e-postmeddelandena ut att
organisationen, sk. e-post spoofing. E-postmeddelandet
som mottagaren uppmanas klicka pa. E-post spoofing in
andrar sitt namn i e-postmeddelandets avsandarnamn t
organisations eller individs namn i syfte att utge sig fran
gors genom att andra i e-postmeddelandets header. Det
mottagare att upptacka detta eftersom i vissa e-postpro
namn som visas och inte avsandaradressen.
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2. Exempel pa kompetensbaserade fel

. * Vidaresandning av organisationens epost till privat epostkonto med lagre
YOUI' paCkage |d43613 sakerhet, vilket kan innebara att kanslig information kommer i oratta
hander

JHL Support <harper@polytype-usa.com>

YHL- Docume nts Now Ready For DownloadVagar ett mail med information om att man har ett paket att vanta, och
man klickar pa lanken for att se vad det ar, utan att tanka pa att

[O:
avsandaren inte har en DHL-adress
* Eller, om visningsadressen ar manipulerad och ser akta ut, utan att hovra
med pekverktyget 6ver avsandarens epostadress for att sakerstilla att
We look forward to supporting your shipping needs!
N adressen ar korrekt

MyDHL+ Team

Please, do not reply to this email - inbox is not monitored. ° Man Struntar i att genomfara uppdateringar

* Anvander sig av s k skugg-IT, som inte uppdateras eller dar sarbarheter
inte atgardas vilket 6kar mojligheterna for den som vill nastla sig in
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Falska mejl tar dina inloggningsuppgifter

* Du far ett mail med en lank som kanske
innehaller ett jobberbjudande eller nagot

annat som lockar dig

* Du klickar pa lanken och blir iom det
uppmanad att logga in pa Linkedin

* Duloggarin = ger i samma 6gonblick bort
dina inloggningsuppgifter

Falska LinkedIn-webbplatser

Enligt Check Point Research sker det typiska phishing-forsoket genom att ett falskt
mejl innehaller en Iank som till synes ar avsedd for exempelvis LinkedIns
inloggningssida.

FALSK: Ett exempel pa en falsk inloggningssida till LinkedIn som du kan landa pa efter att ha klickat

pa en lank i ett mejl.

Nar du sedan klickar pa lanken kommer du till en sida som visas ovan. Sidan liknar
LinkedIns inloggningssida. Nar du kommit sa langt &r du mycket néra att ge bort
dina inloggningsuppagifter till personerna bakom natfisket, som i sin tur till exempel
kan ta over ditt LinkedIn-konto.

chchch
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Rapport: 24 miljarder
anvandarnamn och losenord
till forsaljning pa dark web

Det popularaste l6senordet ar "123456".

Sakerhetsforetaget Digital Shadows, via Venture Beat, har raknat ut att
hela 24 miljarder anvandarnamn och losenordskombinationer finns ute
till forsaljningen pa dark web. De tillgangliga anvandarnamnen och
losenordskombinationerna skulle kunna anvandas for att fa atkomst till
eller ta over ett offers konto.

Av dessa losenord ska 6,7 miljarder ha en unik anvandarnamn- och
losenordskombination, vilket ar 1,7 miljarder fler an nar Digital Shadows
gjorde samma undersokning 2020. Av dessa 6,7 miljarder
anvandarnamn och lésenordskombinationer ska det vanligaste
losenordet varit "123456" som utgjorde 0,46 procent av helheten.

For att skydda sig online nar det kommer till anvandarnamn och
losenord rekommenderar Digital Shadows anvandningen av verktyg
som multifaktorsautentisering, l6senordshanterare och unika, snarar

- . — LU P _ .
an ateranvanda. ldsenord \
REGION
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"Aktuell” handelse eller lankar till falska webbsidor

* Du far ett mejl om att du ska fa skatteaterbaring
och avsandaren pastar sig vara Skatteverket

* Avsandarens mejladress kan vara:

* refund@skatteverket.se

o skatt@skatteverket.se

e eller liknande

* Du blir ombedd att klicka pa en lank som ser ut
att ga till Skatteverket

Du uppmanas att kontakta polisen genom att
klicka pa lanken www.polisens.se

Titta noga pa webbadressen. Den ser ratt ut,
men i slutet av ordet polisen har bedragarna
lagt till ett extra s och pl6tsligt hamnar du nagon
annanstans an pa www.polisen.se

Den falska lanken gar till en sida som ar identisk
med eller snarlik den riktiga

Du kan enkelt tro att det ar den ratta
webbadressen, men ar helt i handerna pa
bedragare

Kalla: Polisen.se
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mailto:refund@skatteverket.se
mailto:skatt@skatteverket.se
http://www.polisens.se/
http://www.polisen.se/

3. Vilka blir konsekvenserna?
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Vilka blir konsekvenserna?

Enligt IBM:s rapport "Cost of a data breach”

* ligger den manskliga faktorn bakom 19 av
20 cyberintrang

» uppgar den genomsnittliga kostnaden for
cybersakerhetsincidenter orsakade av den
manskliga faktorn till 4,35 miljoner dollar
(ca 51 MSEK)

Cybersakerhetsintrang innebar inte bara
stora ekonomiska kostnader for verksamhe-
ten utan skadar aven organisationens
anseende

ACCESS TO YOUR FILES AND
PRIVATE DATA HAS BEEN LOCKED.

Enter your payment details to

to gain access.
USD / €250 EUR
YOUR Dé\gA @ $300 USD /
“"L umber
De’lYETED IN: Card U
— oAMENT
- MM/YY AKE PAIMET
gl g1 EXP e

23:1

= nlnw!
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Fran handhavandefel till angrepp

Charlotte Petri Gornitzka berittar att de flesta it- MSB-Cth om svenSk it-sﬁkel‘het:
incidenter i samhillet som rapporterades in till och "Lite pinsamt att vi inte kommit

med 2022 hade med handhavandefel eller svstemfel ..
| langre”
att gora. Men 2023 dndrades det. g

m
110¢

- Dablev den vanligaste incidenten ett angrepp. Det innebdr att vi maste R—

,‘1
- qg';ee‘
[B1Po1{TPo1iet

L A f0 1861110011001

hoja den grundliggande nivan for att skydda informationssystem och

tjdnster.

Jeoige 21
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4. Vad kan man gora for att minska
risken?




”Vi har tekniska losningar som skydd, det
racker!”

" oorder Sakerhet
==

* Nej, antalet cyberattacker blir fler och vi kan inte enbart forlita ST TN s AT SO
oss pa de tekniska l6sningar och skydd som finns implementerat é’mskliga faktorn sitter kippar i hjulet for
cybersikerhet

* Om manniskan gor ett oavsiktligt misstag spelar det ingen roll hur
bra tekniken ar

* Varje medarbetare spelar en viktig roll for att forhindra intrang i
organisationens IT-miljo

* Det ar viktigt att standigt arbeta med att 6ka medvetenhet inom
omradena IT- och cybersakerhet, genom att ge utbildning och tips
for hur man kan tanka i en alltmer uppkopplad varld
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SVERIGE

Generaldirektor skickade
hemliga uppgifter till privata

Kunskap ar ett steg pa vagen ...  mtkonon

Man maste se till att alla forstar vad man far och inte far Regeringens vaccinsamore
gora, och varfor

Erbjud era medarbetare regelbundna utbildningsinsat- >
ser, om handhavande, |[6senord, cybersakerhetshot
samt hur man hanterar hoten

Per har da
1 -‘- PAX.
‘.\.,5 fort vi vet vad-

Det ar ingen engangsforeteelse, skapa en utbildnings- Men i mars kunde Aftonbladet a
lan som bestar av flera delar: Bergstrom — trots allt hemlighetsn e v e grein o pogas tomr
p ) hanterat SekreteSSbelagd informa1 Generaldirektoren for Myndigheten for psykologiskt
privata Gmail-adress vid upprepad i v A P
* Digital utbildning i IT- och cybersakerhet o , kan DN avsldja.
Bedomnlngen: Kan Skada Sverlg Uppgifterna bedéms vara sa kidnsliga att de skulle
. . . 0 Mejl som omfattas av utrikessekre
e ATP-material dar man diskuterar fragorna skickades bade till och fran den pr
adressen och var direkt kopplade t
* Be er informationssakerhets- eller IT- vaccinsamordningen.
sakerhetssamordnare/-chef komma och informera pa FENIEESEEE stort antal mejl. Bara
P tre av mejlen som Bergstrom skickade till sin
APT om hur ni jobbar med fragorna hos er privata mejl innehdll totalt ver 80 A4-sidor.
Alla sidor var helt sekretessbelagda.
. .. .. 0 . Amnesraderna i tva av de mejlen kopplades
* Nanolearning ar ett bra satt att halla kunskapernavid .7 " 727 At e g h

liv SKANE



Informationsklassning, riskanalys och DPIA

ar ett annat

| allt vi gor; forandrar befintliga system eller utveck-

lar/kdper in nya system, bor ,
och i vissa fall (DPIA

Data Protection Impact Assessment) ligga som grund

— Vilken information kommer att hanteras, hur flodar
informationen, handlar det om personuppagifter eller
patientuppgifter, vad sdger lagstiftningen?

— Och vilka risker finns, pa vilken niva och om vi
mitigerar (reducerar) riskerna, vilken nivd hamnar vi
pa da?

Inget ges utan att ovanstaende finns
pa plats och endast om riskerna ar acceptabelt hoga

Hoga risker maste mitigeras, exempelvis genom:

* autentisering
* kryptering
* rutiner och tydlig information om sakerhet till systemets
anvandare
* logg 6ver vem som anvander personuppgifter
* stod for sdkerhetskopiering
* pseudonymisering av personuppgifter
* Oppen redovisning av personuppgifternas syfte och
behandling
*  modjlighet for den registrerade att 6vervaka
uppgiftsbehandlingen
* reducering av antalet personer som har tillgang till
uppgifterna
* begransning av sokbegreppen sa att det inte gar att sdka pa
kansliga personuppgifter
* unférande av automatisk borttagning av personuppgifter
som inte langre ska behandlas
* utformning av it-systemen sa att inte fler personuppgifter
an nodvandigt behandlas, det vill saga inbyggt dataskydd \
och dataskydd som standard KANE



Ytterligare tips ...

* Undersok: Och identifiera vilka faktorer som kan
innebara ett hot mot cybersakerheten hos er, vad har
ni for svagheter och sarbarheter?

* Ta fram en plan: Utarbeta en handlingsplan for vad ni
bor gora for att forstarka sdkerheten och hall er till
den

* Stark lI6senordshantering ar aldrig fel: Genom att
starka systemet for I6senordshantering inom
organisationen forhindrar ni cyberintrang som beror
pa dalig [6senordshygien

* E-postfilter: Det finns speciella program som for-
battrar filtreringen och fangar upp natfiskemed-
delandena innan de nar mottagaren

* Undvik usb-minnen: Och maste man anvanda sadana,
se till att de scannas forst, garna i en fristdende
“tvattdator”

chchch



Slutligen: Utsatt for natfiske eller bluff-sms?

Natfiske som aven kallas phishing ar nar bedragare pa olika satt
"fiskar" efter dina uppgifter. Var misstdanksam om du exempelvis
far mejl med uppmaning om att klicka pa en lank och fylla i dina
bankuppgifter. Félj aldrig sadana uppmaningar.

Om du misstanker att du blivit utsatt for natfiske, gor en polisanmalan och kontakta
din bank.

a GOr en polisanmalan
Det finns tva satt att gora en polisanmalan pa:

» ring polisen pa 114 14

» besok en polisstation.

Ring 112 om brottet hander nu, eller om polisen behdvs pa plats snabbt.

Polisanmalan — allt du behover veta

N

Rapportera misstankta bluff-sms till 7726

Har du fatt ett misstankt bluff-sms? Vidarebefordra meddelandet till 7726.
Siffrorna motsvarar ordet SPAM pa knappsatsen i telefonen och ar globalt
etablerat for att rapportera bluff-sms.

Det &r ett operatdrsoberoende nummer som alla kan anvanda. P3 sa satt far
teleoperatorerna veta vilka bluff-sms du far.

Hiﬁloh
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