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Tillsyn enligt cybersakerhetslagstiftningen

Varfor finns Cybersakerhetslagen?
Vasentliga och viktiga verksamhets-utovare
Tillsynsmyndigheter och deras roll

Olika typer av tillsyn

Vad tittar tillsynen pa?
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Hur gar tillsyn till?
Vad vill tillsynsmyndigheten se?

Vanliga brister
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Hur kan man forbereda sig?
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En 6kande hotbild mot samhallsviktig verksamhet

§ e 1. Varfor finns lagen?

Vagledning

Vagledning for anmalan och
identifiering av verksamhets-

utovare som omfattas NIS2 ir en uppfoljning av EUs forsta NIS-direktiv
av cybersakerhetslagen .
fran 2016
De framsta skalen for NIS2 ar:
* Digitaliseringens framsteg

* Ransomware, DDoS-attacker och dataintrang har
Okat i omfattning och sofistikering
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* Geopolitiska hot, cyberattacker anvands som
verktyg i konflikter
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2. och viktiga
verksamhetsutovare

| EU finns det regler som specificerar vad som ar mikro, sma, medelstora och stora foretag.

Huvudregel for att omfattas av Cybersakerhetslagen ar att verksamhetisutovaren ar ett medelstort
foretag eller storre

Vid berakning av storlek tas hansyn till antingen antalet anstallda, omsattning eller
balansomslutning

Huvudregeln ar att det ar arsarbetskrafter som ska berdknas och de finansiella uppgifterna hamtas
fran foretagets egna rakenskaper
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CSL: Medelstort foretag eller storre

Medelstora foretag Stora féretag

Berakningsgrund Medelstort foretag Stora foretag

Antal arsarbetskrafter
Arsomsattning

Balansomslutning

50-249 arsarbetskrafter 250 + arsarbetskrafter

Upp till 50 miljoner euro Mer an 50 miljoner euro

Upp till 43 miljoner euro Mer an 43 miljoner euro
Viktiga Vasentliga
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13 stycken tillsynsmyndigheter (vara 6 st Lansstyrelser)

3. Tillsynsmyndigheter

Energimyndigheten
Finansinspektionen
Livsmedelsverket

Lakemedelsverket

Lansstyrelserna

Inspektionen for vard och omsorg
Post- och telestyrelsen

Transportstyrelsen

Energi
Bankverksamhet, Finansmarknadsinfrastruktur
Avloppsvatten, Dricksvatten, Produktion, bearbetning och distribution av livsmedel

Halso- och sjukvardssektorn, Tillverkning av medicintekniska produkter och medicintekniska
produkter for in vitrodiagnostik

Avfallshantering, Forskning, Larosaten med examenstillstand, Offentlig forvaltning,
Tillverkning, produktion och distribution av kemikalier m.fl.

Vardgivare i halso- och sjukvardssektorn
Digital infrastruktur, Digitala leverantorer m.fl.

Transporter, tillverkning (motorfordon slapfordon, pahangsvagnar och andra
transportmedel)
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Tillsynsmyndigheterna sakerstaller att lagstiftningen efterféljs

3. ... och deras roll

O VART SYFTE: OKA CYBERSAKERHETEN OCH BYGGA ETT STARKT, MOTSTANDSKRAFTIGT SAMHALLE

Tillsynsmyndighetens roll ar att sakerstalla att organisationer
foljer lagstiftningen och uppratthaller en hog niva av
cybersakerhet och motstandskraft mot incidenter

» Inte for tillsynsmyndighetens skull
» Inte for den enskilda organisationens skull

» Utan for Sveriges och samhallets skull
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TYPER AV TILLSYN

Fem satt att valja ut organisationer eller omraden for tillsyn

1. PLANERAD TILLSYN

Man bestammer i forvag att
vissa organisationer ska bli
foremal for tillsyn, t.ex. for att
det var lange sedan sist.

TILLSYNS- I

Organisationer
i turordning

EXEMPEL

Alla organisationer inom en sektor
far tillsyn regelbundet enligt plan.

VERKSAMHETSUTOVARE
o®

Vésentliga
“ verksamhetsutovare



Tillsynsmyndigheten tittar pa flera delar

5. Vad tittar tillsynen pa?

* Dokumentation och uppfdljning

* Incidenthantering

* Kontinuitet och aterstallningsférmaga

* Ledningsstyrning och ansvar

* Leverantorsstyrning och leverantorskedjor
* Riskanalyser och riskhantering

» Tekniska sakerhetsatgarder

* Utbildning och sakerhetskultur

e Verifiering och tester
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Tillsynsmyndigheten tittar pa flera delar

5. Hur tittar vi?

Vi tittar pa dokument, men inte bara!

Vi intervjuar, och granskar pa plats:

Hur styrning fungerar
Att ansvar ar tydliga
Att systematiska atgarder finns

Om dessa genomfors
Om riskhantering leder till beslut -
Och om det finns ett larande

@ Lansstyrelserna




Tillsynsmyndighetens roll i cybersakerhetsekosystemet

Vi skapar forutsattningar for ett sakrare och mer motstandskraftigt samhalle

r SA HAR GAR TILLSYNEN TILL \
1. PLANERING 2. INITIERING 3. GRANSKNING s 4. BEDOMNING 5. BESLUT 6. UPPFOLINING
Risk- och behovsanalys -’ Underréttelse —) Dokumentgranskning —p Beddmning av efterlevnad==p Beslut om atgarder, =P Uppfoljning av atgarder|
Tillsynsplan [] Begaran om information Intervjuer, verifiering Identifiering av brister forelagganden eller och fortsatt tillsyn
och analys och risker sanktion
\ 7,

VART SYFTE: OKA CYBERSAKERHETEN OCH BYGGA ETT STARKT, MOTSTANDSKRAFTIGT SAMHALLE




Tillsynsmyndigheten vill se vilja och medvetenhet

7. Vad vill tillsynsmyn-

F

digheten se?

Vi vill normalt se:

Ansvar

Vilja

Styrning

Utveckling och forbattringsformaga

Riskmedvetenhet

En mogen verksamhet med identifierade bris-ter
beddms ofta annorlunda an en omogen verksamhet
utan engagemang och kontroll
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Vanliga brister OTYDLIGT ANSVAR

Ingen vet vem som ansvarar — saker faller mellan stolarna

8. Vanliga bri

...ar som regel antingen
" IT-DRIFT . SAKERHETSTEAM
’ elier “Inte mitt ansvar” | 7 “Det ligger hos IT"
r
Otydligt ansvar
N
Otillracklig ledningsforank-ring ;
Lag kunskap om cyber-sakerhet M
(5T, ,
Svag leverantorsstyrning FEQRSAMUEIEN 7 =
"Vi har inte resurser” (/4
Bristande riskmetodik . LEVERANTOR
: 3 o = y “Inte var uppgift”
Rutiner finns men f6ljs inte = e ) ,%
ager fragan” 5
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Vanliga brister

8. Vanliga brister

* Man gor sarbarhetsscanningar men atgardar
inte sarbarheterna

* Ser pentester som en engangsforeteelse

* Genomfor ingen faktisk uppfoljning

* For stort fokus pa policy istallet for formaga
* Bristande kontinuitetsarbete

e Otydliga incidentprocesser: nar, hur, vem?
 Otillrackliga tekniska atgarder

BRISTER | CYBERSAKERHET

BRISTFALLIGA SVAGA
UPPDATERINGAR LOSENORD ATBIE%SI\;}::?CENTROLL

OTILLRACKLIG

OVERVAKNING ; R : SAKNANDE
: = e SAKERHETSPOLICY

OSAKRA

KONFIGURATIONER OBESKYDDADE

BACKUPER

BRISTANDE
UTBILDNING
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Forsta om och varfor ni omfattas

9. Hur man
forbereda sig?

Borja med att forsta om och varfor er
verksamhet omfattas

Gor en verksamhets- och omfattningsanalys dar ni
identifierar:

vilka delar av verksamheten som omfattas,

vilka tjanster som ar kritiska,
* vilka system och processer som stodjer dem,
* vilka beroenden som finns,och

* vilken kategori verksamheten tillhor: ,
eller viktig




Identifiera skyddsvarden

9. Hur man
forbereda sig?

Identifiera skyddsvarden och kritiska
beroenden. Det gor ni t ex genom:

* Informationsklassning
e Systemkartlaggning

* Processkartlaggning
* Beroendeanalys

e Leverantorsanalys
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Gor riskanalyser

9. Hur man
forbereda sig?

Sen ar det bra att gora riskanalyser, for
helheten och per system:

* Hot

« Sarbarheter

e Sannolikhet

* Konsekvenser

* Eliminerande/mitigerande atgarder
* Prioritering och proportionalitet

* Riskacceptans
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Ta fram atgarder

9. Hur man
forbereda sig?

| nasta steg tar ni fram sdkerhetsatgarder:

Tekniska:

* Brandvaggar, segmentering, kryptering, backup, loggning,
patchhantering, SOC/SIEM etc

Processuella:

* Incidenthantering, change management, accesshante-ring,
backup- och aterstallningsprocesser, kontinuitets-processer,
sarbarhetsscanning, pentester och leveran-torshantering, logg-
och overvakningsprocesser ...

Organisatoriska:

* Styrning, ansvar, roller, beslutsvagar, utbildning/kompe-tens,
kultur
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Uppf6ljning och forbattring %
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9. Hur man
forbereda sig?

Darefter:
Uppfbljning och forbattring!
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People, Process, Technology

Allt hanger ihop:

People, Process, Technology

Manga organisationer ar tekniskt starka, Andra organisationer har bra

men processuellt svaga: processbeskrivningar:

* larm finns, men: * men inte tillrdckliga tekniska férmagor

* ingen vet vem som ska agera, » eller okunniga medarbetare som utsatter

e det finns inga eskaleringsvagar, organisationen for risk

. . 3 i |
* incidenter dokumenteras inte, Da fungerar det inte heller!
* lessons learned genomfors inte.

Da hjalper tekniken inte sarskilt mycket.
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PEOPLE ¢ PROCESS ¢« TECHNOLOGY

People, Process, Technology . iz ”
Treenigheten som skapar heltackande cybersakerhet

2

PROCESS

Manniskor
foljer och
forbattrar
processer

Ménniskorna ar Val definierade och
cybersakerhetens aterkommande processer

skapar struktur och
motstandskraft.

/ \ e Styrning och ledning
Riskhantering

* Policys och rutiner

Overvakning och forbattring

forsta forsvarslinje.

e Medvetenhet och kultur
e Kompetens och utbildning
e Ansvar och roller

e Samarbete

HELTACKANDE
CYBERSAKERHET A\
Sakerhet, tillganglighet
och fértroende

Ménniskor
anvander teknik Processer styr
pa ett sakert anvandningen av
teknik och data

och effektivt satt

TECHNOLOGY

Tekniken majliggor skydd, upptackt
och snabb aterhamtning.

e Skydd och férebyggande

e Upptéckt och analys

o Resiliens och aterhamtning
Saker arkitektur

Nar PEOPLE, PROCESS och TECHNOLOGY samverkar - skapar vi en stark och hallbar cybersakerhet.

FOREBYGGA UPPTACKA HANTERA N ( ATERHAMTA

O Rétt ménniskor, ritt  w=jp Tillsammans identifierar === Vi agerar effektivt och === Vi terstaller och
processer och ratt vi hot och awvikelser koordinerat vid \J lar oss for att std
teknik minskar risker. tidigt. handelser. starkare.



Vagledning

Men vagledning, da?

| tillsynsmyndighetens uppdrag finns ord som "tillsyn” och
“efterlevnad”

* Inte “radgivning”, "vagledning” eller “st6d”
* Men, vi ger det anda

* Vivill att ni ska skydda er del av Sverige

e Det vore dumt att inte hjalpa er med det om vi kan
* S3, meddela oss vad ni vill veta mer om

* Vi har redan genomfort 3 webinar och vi kommer gora fler J |
-
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Las mer pa MCFs hemsida! Sok pa “Det hdr dr cybersékerhetslagen”

Och, glom inte att anmala er! Myndigheten :
%!xf" for civilt forsvar

Om Verksathten bedomer att de Omfattas av Amnesomraden R&d till privatpersoner Aktuellt Utbildning & 6vning

cybersa kerhetslagen Ska Verksamhetsutova ren anmala S|g t|” A Hem > Amnesomrdden > Informationssidkerhet och cybersakerhet > Krav och regler |

Cybersékerhetslagen (NIS2) > Att anmala en verksamhet enligt cybersakerhetslagen

Myndigheten for Civilt Forsvar (MCF).

* Anmdlan gérs genom att kontakta nis2anmalan@mcf.se for vidare
instruktioner om hur anmdlan under reservférfarandet gar till

Att anmala en verksamhet enligt
cybersakerhetslagen

* En anmdlan ska goéras sd snart det kan ske
Enligt cybersakerhetslagen (NIS2) ska varje verksamhetsutévare

Det gér att ft')rbereda Slg mfor anmé|an genom att ta de| av anmala sin verksamhet. Verksamhetsutdvare ska s snart det kan ske
formularet som finns pa myndighetens webbplats (MCF).

| formuliret finns det ocksd hjilptexter som forklarar vilken typ ~ Dethar ar cybersakerhetslagen
av information som ska lamnas
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mailto:nis2anmalan@mcf.se
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/det-har-ar-cybersakerhetslagen/

Fragor?

skane@lansstyrelsen.se
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