Utmanlngar och lirdomar for den svenska
, redskape t|fr, kmgetlUkralna




Uppdrag och genomforande

[Insamling av erfarenheter fran )
den ukrainska
raddningstjansten till foljd av
det ryska angreppet pa Ukraina

\_  och lardomar for Sverige )

¥

a2 )
Uppdrag om dimensionerande

planeringsforutsattningar for
kommunal raddningstjanst

under hojd beredskap

\— _/

Gl’glredian UKRAINSKA PRAVDA Ehe New York Times
FOREIGN
AFFAIRS  YKRINFORM » DATTALION
Ap * REUTERS ms V V
Associeled Press K SRV R WA

The
:
STELe) il @NNI

samt OSINT och personliga intervjuer

74
7




Ukraina — ett annat land

* Ukraina ar Europas nasta storsta land — en tredjedel storre an Sverige

* 44 miljoner invanare varav enligt FN ungefar 8 miljoner ar flyktingar i andra lander
* Omradet blev en nationell enhet 1918 och kort darefter en Sovjetrepublik

* Utropade sig till sjalvstandig stat 1991

* Ukraina ar varldens tredje storsta spannmalsexportér och har stor, tung industri

* En av Europas storsta forsvarsmakter med over 200 000 anstallda soldater

* Stora spanningar inrikespolitiskt mellan 6st- och vastorienterade krafter

* Landet har praglats av utbredd korruption pa manga nivaer

* Dalig ekonomi — 6vergangen fran plan- till marknadsekonomi har varit svar
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Vad vi har sett,

* Trygghetspunkter

* Vikten av en valfungerande och effektiv raddningstjanst har blivit uppenbar

* Sedan tidig host 2022 har manga ryska mal i Ukraina varit civil infrastruktur
 Stor brist pa réatt utrustning

* Tekniskt avancerad utrustning fran vast har ofta fallerat

* |Improvisationsformaga och innovativa losningar har kommit att pragla arbetet
* Stor reparationsberedskap inom elforsorjning och infrastruktur
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En overgripande strategi behovs

For geopolitisk paverkan

Innovativt samarbete med
civil teknikutveckling for
militara andamal

Sveriges starka tech-
sektor, agil, innovativ

"Grundfragan ar ganska enkel:
Motverka Vad kostar det att braka med Sverige?"

péve rka ns ka m pa nj er OCh Forskaren Oscar Jonsson i Godmorgon
Cyb erattac ke r Vérlden, Sveriges Radion 22 september 20274 :
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Tvarsektoriella utmaningar for Sverige

Ateruppbyggnaden av:

 Det civila forsvaret
» Krisberedskapen
 Kriskommunikationen

Vad kan vi lara av kriget i Ukraina?
— 9 punkter




1. Cybersakerhet och digital sarbarhet

Lardomar fran kriget i Ukraina:

» Digitaliseringen har gjort samhallet mer effektivt men
ocksa mer sarbart

» Cyberkrigforing ar en utmaning eftersom angriparen ar
svar att identifiera

* Ryssland har genomfort storskaliga cyberattacker mot
elnat, medier och offentlig verksamhet

« Ukraina har utvecklat resiliens bland annat genom
tillgang till teknik fran vast

» Bade Ryssland och Ukraina anvander teknologier for att
stora fiendens kommunikations och navigationssystem

* Det finns i Sverige ett utbildningsgap dar allmanheten
saknar kompetens om att mota cyberhot..




2. Innovationer och smaskalig autonomi

Dronare — en avgorande komponent i Ukrainakriget:

» Dronare anvands bade for militara och civila syften,
sasom att bedéma skador pa civil infrastruktur och
koordinera humanitar hjalp.

+ Traditionella luftforsvarssystem ar inte kapabla att
upptacka sma och snabba drénare

* Dronarovervakning och spaning som ger realtidsdata och
geografisk information, kan snabbt na ut till medborgarna
via VMA i mobilen liksom i appar och sociala medier

» Fjarrstyrda robotar anvands for att hantera farliga
material, sasom explosiva amnen eller kemiska utslapp

« Sma bensindrivna elverk, solpaneler och

batterilagringssystem anvands for att forse
raddningsstyrkor och flyktingar med noédvandig elektricitet




3. Krigstekniska innovationer

Krig ar uppfinningarnas moder — vad kan forbattras?

Antidronarteknologi som stor ut dronarnas

kommunikationssystem behover utvecklas PAGER ATTACK
Artificiell Intelligens och autonoma system kan HOW IT HAPPENED

forbattra precisionen i olika vapensystem samt
analysera underrattelseinformation och forbattra
logstik

Artificiell Intelligens for underrattelseinhamtning
kan snabbt analysera stora mangder data fran
olika kallor for att identifiera monster och hot

Ny typ av luftforsvarssystem behover
snabbutvecklas
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4. Sarbarhet i kritisk infrastruktur i Sverige

Elnat, vatten, transporter och digital kommunikation m.m:

« Manga infrastruktursystem ar
foraldrade och daligt forberedda
for moderna hot sasom
cyberattacker och hybridkrigforing

« Mixen av privata och offentliga
aktorer forsvarar samverkan

« Utarbeta beredskapsplaner for att
skydda kritisk infrastruktur




5. Vart beroende av globala forsorjningskedjor

Livsmedel, mediciner och energi ar sarbara omraden

» Diversifiering av leverantorer

« Bygga nationella beredskapslager for
kritiska varor

« Starkare fokus pa sjalvforsorjning —
sarskilt nar det galler energi och livsmedel

« Strategiska investeringar i sektorer med
hdg sarbarhet




6. Civilt forsvar

Sverige har en lang tradition av civilt forsvar att ateruppliva

vid "._rymn\l\f'
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» Ukrainakonflikten har visat att moderna krig inte i
bara utkdmpas pa slagfaltet — det civila samhallet
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* Hela befolkningen behover aktiveras for att kanna KOMMER [

igen och starka motstandet mot cyberattacker

» Allmanheten behdver tranas i att identifiera och
bemodta falska nyheter som syftar till att skapa
osakerhet och splittra samhallet

» Uppdaterad totalférsvarsplanering med fokus pa
samverkan mellan militara och civila krafter



/. Kriskommunikation

Smarta varningssystem och kommunikationsteknologi

« Utover VMA i mobilen finns appar som t.ex.
Krisinformation.se som ger centraliserad och
palitlig information under kriser

« Utveckla digitala verktyg for att forbereda
allmanhet och myndigheter for olika
krisscenarier sasom elavbrott, epidemier och
militara angrepp med syfte att vagleda

« Utveckla verklighetstrogna Al- och VR-
baserade utbildningsplattformar




8. Koordinering och samverkan mellan olika aktorer

Statliga myndigheter, kommuner, foretag och civilsamhallet:

» Tydligare ansvarsfordelning i
beredskapssystemet

« Bristande samordning mellan lokala,
regionala och nationella myndigheter

« Konflikt mellan langa och korta
perspektiv

« Tydligare strukturer och
kommunikationskanaler som kan forena
olika aktorer. Fler 6vningar som
simulerar tvarsektoriella kriser okar
formagan att snabbt agera tillsammans

 Involvera civilsamhallets olika
organisationer




9. Hur minska beroendet av sarbara GNSS-signaler?

Oka redundans mot jamming genom alternativa navigationssystem

Skapa system som snabbt kan upptacka nar GPS-
signaler stors eller manipuleras — anti spoofing, anti
jamming.

Utbilda och O6va nyckelpersoner och samarbeta
internationellt for att hantera GPS-storningar

Utveckla och anvanda alternativa system for
positionering och navigering, sasom aldre, markbaserade  gps; gre syseem GNSS: Fyra system
navigationssystem. 31 satelliter 89 satelliter

Anvand radio- och gyrobaserade inertialsystem for att
stddja viktiga samhallsfunktioner, sasom raddningstjanst,
flyg- och sjotrafik.

Utrusta kritiska samhallsfunktioner med mottagare som
kan anvanda flera globala navigationssatellitsystem G -
yrobaserad inertialmatningsenhet

(GNSS) samtidigt (GPS, Beidou, Galileo, Glonass). med en noggrannhet pa * 40 cm @
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Summering: Tankar for svensk planering

Planera for det oplanerade -
flexibilitet

Finn balansen mellan robusthet
och effektivitet

J \\

Totalforsvaret maste bli hela
befolkningens angelagenhet

------------ i Fortydliga ansvar och identifiera
| luckor

Digitalisera klokt och med Gppna 6gon
— ny teknik




Tankar for svensk planering

Planera utifran krigets
forutsattningar

Planera utifran det egna
samhallets forutsattningar

4 " Planera for savél grundlaggande
' som spetskompetens

Forbered personalen mentalt pa
krigets innebord och sarskilda risker
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» i Planera for att identifiera behov av, begara
4 och ta emot internationellt stod




Erfarenheter fran Ukraina, del |

MSB:s delredovisning av regeringsuppdrag

+ Raddningstjanstens utmaningar: Sverige behdver utveckla kapacitet
for att hantera oexploderad ammunition och skapa en nationell funktion
for att samordna raddningsinsatser fran olika ledningssystem.

» Cyber- och informationssakerhet: Sverige bor forbereda sig pa
sofistikerade cyberattacker innan ett krigsutbrott samt skydda
samhallsviktig information for att férhindra férluster och uppratthalla
datakonfidentialitet.

» Civil-militar samverkan inom vardlandsstod: For effektivt civilt
vardlandsstod kravs nara samarbete mellan civila aktérer och
Forsvarsmakten — sarskilt for mottagning av internationellt stod vid hojd
beredskap.

* Planering och 6vning av vardlandsstod: En tydligare
ansvarsfoérdelning och planering pa nationell, regional och lokal niva ar
nodvandig for att samordna vardlandsstodet effektivt.




Erfarenheter fran Ukraina, del Il

MSB:s delredovisning av regeringsuppdrag

» Vardlandsstod: For att sakerstalla en effektiv mottagandekapacitet
samt vidaredistribution av internationellt stod kan logistiska hubbar
behdva upprattas runt om i landet

* Reparationsberedskap: Tillgang till reservdelar, komponenter och
kompetens

* Cyber- och informationssakerhet: Systematiskt informations- och
cybersakerhetsarbete maste genomféras innan ett ev. krigsutbrott

« Kommunikation med befolkningen: Nar det galler information och
kommunikation kan normer som sanning och transparens sattas ur spel.
Det visar pa vikten av att férbereda allmanheten pa omfattande
informationspaverkan.

* Forsvarsvilja: Denna uppstod inte bara spontant, utan var till stor del
ett resultat av yttre faktorer saval som omfattande planering och
satsningar pa kommunikation fran den politiska ledninge




Tre nyckelomraden for forsvar mot hybridangrepp:

Krigsvetenskapsakademin vill bemota hansynslosa aktorer

DN debatt Torsdagen den 26 september

DN DEBATT

“Sverige mdste vaga sl tillbaka mot Iran”

« Forneka motstandaren mgjligheten
att gora angreppet genom att bli
mindre sarbar.

 Om angreppet anda sker att det
ska finnas motstandskraft och
resiliens sa att effekten blir
begransad och aktoren avslojad.

* Att svara pa angrepp genom mot- e SR
atgarder sa att nya angrepp inte Tt Wit Kanglign Koromtendamsaldies sehetsgrany o
blir ett attraktivt alternativ. ybridkrigsfrigor
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