Informationspaverkan
fran frammande makt

Svensk forsvarsvilja
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"Det psykologiska forsvarets déindamal dr
att vérna det dppna och demokratiska
samhdllet, den fria dsiktsbildningen
samt Sveriges frihet och oberoende. "Wake up”-call

(SOU 2020:29)

Invasionen och illegala annekteringen av Krim 2014
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Vad ar otillborlig
informationspaverkan?

Vilseledande
Avsiktlig
Skadlig

Syfte och avsandare avgdr om
det ar opinionsbildning eller
informationspaverkan.
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Konstruktivt

Hotaktoren ar battre
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Nedbrytande

Ett samhalle i forfal
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No wonder Sweden has fallen apart.
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Undvikande

Flytta fokus i debatter
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Hotaktorer
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Ryska ekosystemet

- Officiell myndighetsinformation

- Statligt finansierad media

- Proxykallor (nyttiga idioter,
forskare, alternativ media)

- Social media (infiltrera och
forgifta det digitala samtalet)

- Desinformation via cyber
(cyberangrepp mm)
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Moskva 2022-05-03

Myndigheten for

psykologiskt forsvar



't bY/IbTE UTPYLLKAMU
? HY)UUX PYKAX!

e

-12

345

it

St. Petersburg.2022-67
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Moskva 2023-11-02
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Paris 2023-10-31
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Ar Al framtidens paverkan?
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Cyber

Spoofing
Phising

Malware
Loésenord

Hur kan Al anvandas i
antagonistiska syften?

Informationspaverkan

Deepfakes
Textgenerering
Dataskrapning
Botnatverk
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Fysiska hot

Overvakning
Ansiktsigenkanning
Autonoma vapensystem
Drénare
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Slovakia’s Election Deepfakes Show Al Is a Danger to Democracy

Fact-checkers scrambled to deal with faked audio recordings released days before a tight election, in a warning for other countries with looming votes.

ka PHOTOGRAPH: ZUZANA GOGDVA/GETTY IMAGES
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Videoklipp
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Hur ser forsvarsvilja ut?

— oS

Sverige vill forsvara sig,
kan forsvara sig,
och skall forsvara sig!

Motstind skall goras stindigt och i alla
ligen. Det ir pa Dig det beror — Din insats,
Din beslutsamhet, Din vilja att verieva.

Vi ger aldrig upp!
Varje meddelande att
motst(indﬂt Skau uppges
dr falskt

Fran 1961 ars version av Om kriget kommer
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Forsvarsvilja
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Baserat pa frdgan: Antag att Sverige anfalles. Anser Ni da att vi bér gbra vipnat motstdnd dven om utgdngen for oss ter sig oviss?
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n=1339

Antag att Sverige utsatts for ett militart angrepp. Ar du da sjalv
beredd att delta i olika uppgifter inom totalforsvaret (det civila
eller det militara) utifran din formaga och dina fardigheter?
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W Ja, absolut = Ja, kanske  m Nej, tveksamt ® Nej, absolutinte = Ingen asikt

Majoriteten:

81% ar positiva till att delta i totalférsvaret utifran sin
formaga och sina fardigheter.

Signifikanta skillnader:

Man ar i storre utstrackning positiva till att delta inom
totalférsvaret, 86% jamfort med 77% bland kvinnor.

Personer inom aldersgruppen 50-64 ar ar mer positiva till
att delta i totalférsvaret, 88% jamfort med 74% i den
yngsta aldersgruppen 18-29 ar.

Personer med 10-12 ars utbildning samt 13 ars
utbildning eller mer ar i hégre grad positiv till att delta i
forsvaret, 80% respektive 83% jamfort med 63% i
gruppen med upp till 9 ars utbildning.



Studie om offentliga aktorers arbete
med forsvarsvilja

Olika tolkningar av begreppen. Forsvarsvilja och motstandskraft tolkas bland annat som: att det ar
en plikt, att ansvara for sin roll, vad som ar vart att forsvara, tillit till samhallets institutioner, vad jag
ar beredd att gora, att motstandskraften 6kar forsvarsviljan, att skydda demokrati och rattigheter,
att skydda det 6ppna samhallet, att kunna uppratthalla verksamheten under krig, att bidra, att
forsta sin roll i totalforsvaret.

De flesta stretar pa. Majoriteten arbetar med och vidtar atgarder for totalforsvaret och inom
totalforsvarsplanering, men anvander inte begreppet forsvarsvilja eller motstandskraft. De valjer att
tolka sitt eget arbete som att vidtagna atgarder som gors bidrar till forsvarsvilja.

Trygghet i det man kanner igen sig i. Manga kommuner tar avstamp i krisberedskapen, for att det ar
nagot de kan identifiera sig med och relatera till.

Vill ha mer att arbeta med. Aktérerna ser vikten av informationskampanjer, utbildningar och
ovningar och stdd kring detta ar nagot som efterfragas.

Vem och vad? Mer tydlighet kring begrepp och roller efterfragas. Det rader oklarhet kring vem som
"ager” fragan om forsvarsvilja.

. . - 5 - ofe oo - . 0 s Myndigheten for
Arbetet blir aldrig fardigt. Forsvarsvilja ar en farskvara som hela tiden behdver underhallas. psykologisit forsvar

(Haggstrom & Oksanen, 2023)
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