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HELSINGBORG

Civilt forsvar — Helsingborg

Jakob Jansson, sakerhetsstrateg



Prioriterade omradenii civil beredskap

Sarskilt prioriterade omraden: Sarskilt prioriterad samhallsviktig
infrastruktur

« Sakerhetsskydd

« Krigsorganisation och dess bemanning

« Kompetenshdjande atgarder gallande
totalforsvar

*  Kontinuitetsplanering

Reservkraft och drivmedel

Nodvatten

Samband

Service- och Trygghetsomraden (SoT)

Beredskapsforrad




Civilt forsvar paket 1 & 2

« QOrdforandemissiv KF sammantrade i april 2022

» Beslut om uppdrag till kommunstyrelsen att starka
stadens arbete med civilt forsvar.

« Beslut att finansiera satsningen med totalt 32.1 mnkr.

» Separat beslut om att finansiera stadens cybersakerhet
med ytterligare 12 mnkr.

 Ytterligare investeringsmedel har blivit godkanda i Mal och
Ekonomi 2023

Stadens politiska ledning ser ett 0kat behov av att starka
stadens arbete med civilt forsvar och vill att stadens
befintliga resurser inom krisberedskap nu ska riktas at civilt
forsvar.
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Helsingborg

_ Helsingborg satsar for att
. byggaupp krigsberedskap

- Helsingborg snabbar pa arbetet med att stirka det civila forsvaret
== . och krigsberedskapen. 16 miljoner kronor féreslas satsas och det
kommer troligtvis tillféras mer resurser snart.

Helsingborg stad vill bland annat bygga upp en krigsorganisation och inventera
infrastrukturen. Foto: Jan Emanuelsson

Helsingborg satsar 16 miljoner
pa att stirka det civila forsvaret

PUBLICERAD 31 MARS 2022

P& grund av det forandrade sakerhetsldget vill Helsingborg stad starka
det civila forsvaret. Nu foreslas att 16 miljoner ska skjutas till for att
bygga upp krigsberedskapen.

Av den totala summan ska cirka sex miljoner kronor ga till att bygga upp en
krigsorganisation och starka sakerhetsskyddet.

Tio miljoner foreslas att investeras i stadens infrastruktur inom
beredskapsforrad, reservkraft och andra samhallsviktiga omradet.

— Rysslands brutala invasion i Ukraina har totalt forandrat den
sakerhetspolitiska situationen i Sv ch de

g o srove Statsministern i tal ll

civila férsvaret, sager Peter [

Helsingborg (M) i ett pressm IlathIlen HOtbllden haf Ol(at
Efersorining sessver  — Sverige rustar upp forsvaret

Oppositionsradet Jan Bjorkl
pp ] Sverige * Den ryska invasionen av Ukraina har skarpt sikerhetsldget i bade Europa

_ Det som hander i Europa o ©chrestenav vérlden. Den allménna hotbilden har ékat — och nu vill regeringen

satsa mer pa forsvaret.
— Sveriges forsvarsférmaga behover stéarkas, och upprustningen tidigareldggas,
sade statsministern i ett tv-sint tal pa tisdagskvallen.



Delprojekt — civilt forsvar

Inledningsvis atta delprojekt

» Reservkraft och drivmedelsforsorjning
« NoOdvattenforsorjning

« Redundant kommunikation

» Krigsorganisation och dess bemanning
« Sakerhetsskydd

» Beredskapslager

« Service- och Trygghetsomraden

» (Cybersakerhet

Tillkomna projekt

« Stadsgemensam lagerplats
 Kontinuitetshantering och planering
 Utbildning i totalforsvar

» Fysisk sakerhet - ledningsplats




Sambandsanalys

Forstarkta ledningsplatser med fast Rakel kopplat till
externa antenner

Inkdp av handhallna Rakelenheter

(6kat stadens bestand med 50%)

Upphandling av infrastruktur och enheter for ett

stadsradionat pagar (550-750 enheter)
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Krigsorganisation och krigsplaceringar
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Projektorganisation med projektledare etablerad € re,

Rutiner och processer for krigsplacering pa plats

Initiala krigsplaceringar genomférda

Fordjupade krigsplaceringar under Q4 -23 oy, .



Sakerhetsskydd

Ny organisation med sakerhetsskyddssamordnare Sakerhetsskyddsutbildning for:

Inkdp av standardpaket for samtliga forvaltningar « Samtliga direktorer (forvaltning & bolag)
» Sakerhetsdator  Sakerhetssamordnare (férvaltning &
 Séakerhetsskap bolag)

« Krypterade externa harddiskar  Sakerhetsskyddsansvariga (forvaltning &
« Dokumentférstorare bolag)

» Inkdpsenheten
 HR-chefsnatverket
« Stadsarkivet

« Upphandlingsenheten
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Staende omsattningslager
Sex beredskapslager iordningstallda
 Skyddsutrustning
« Omvardnadsmateriel
« Omlaggningsmateriel
« Engangsartiklar
Frystorkad mat

Skalbar plan for lagerhallning for hela staden



SoT-omraden

Tre storre SoT-omraden identifierade
 Helsingborg Arena (har reservkraft)
« Rydebécksskolan (installation av reservkraft pagar)
« Maria Parkskolan (installation av reservkraft pagar)

Utrustning till SoT-omraden inkdpt
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Dygnet runt-6vervakningstjanst ( SOC) dvervakar och analyserar sdkerhetsincidenter och

kategoriserar dessa dar stadens tekniker sedan responderar och atgardar.

All central natverksinfrastruktur i HSDN (Helsingborgs Stads Data Nat) har bytts ut mot ny

hardvara. Innebar forbattrad kapacitet och maijlighet till nya tekniska sakerhetsfunktioner.

Implementering av ny back-up 16sning for okad kapacitet



Cybersakerhet

HELSINGBORG

fortsattning

« Stadens kan fortsatta leverera tjanster och na internet aven om en av vara operatorer far

driftstorning.
« Systemtekniker med fokus pa cybersakerhet anstalld
« Utbildning i informationssakerhet av samtliga stadsanstallda pagar

« Delprojekt cybersakerhet dvergar i normaldrift under 2023



12 st 10m3 tankar
3 st. 100m3 tankar
2 st mobila vattenverk - sotvatten

1 st mobilt vattenverk — saltvatten

WTC 3200

WTC 3200 GT

HELSINGBORG




Reservkraft och drivmedelsforsorjning

Dieseltankar och diesel
« Upphandling av dieseltankar pagar.
« 3 permanenta tankstationer med pumpar, hardgjorda ytor och
oljeavskiljare.
 Ger en hallbar och redundant I6sning som staden (och resten av
Sverige) kan anvanda som mall for framtida satsningar

Fast reservkraft

« Fast reservkraft pa SoT-omraden
VOF har kopt in 6 st. fasta reservkraftverk, och upphandlar ytterligare
12 st.

Drivmedelsutredning stadens fordon



Stadsgemensam lagerplats

Projekten har identifierat ett behov av lokal med storre
forvaringsmadjlighet.

Lokalen behdver mota krav pa:

« Skalskydd
« Frostfritt
« Tillganglighet

Lamplig plats ar identifierad och projektering pagar



Kontinuitetshantering

Vagledning kontinuitetshantering

=  Konsekvensmatris/kriteriemodell
Utbildningsmaterial
Utbildningar
Rutiner

Kommunstyrelsen
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Forvaltning n
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Utbildning totalforsvar

HELSINGBORG

Digital utbildning till
samtliga stadsanstallda
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Arbetet vidare

« Civil beredskap blir nu naturlig del av mal och
ekonomi

 Fortsatt ledningsarbete civil beredskap



Civilt forsvar - Helsingborg

Tack!

Jakob Jansson, sakerhetsstrateg
jakob.jansson@helsingborg.se



