Sarbarheterna i samhallsviktig verksamhet,
hur sakrar vi oss?

Jan-olof.olsson@msb.se
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Vad ar samhallsviktig verksamhet?

Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur
som uppratthaller eller sékerstaller samhallsfunktioner som ér nédvéandiga fér
samhallets grundlaggande behov, varden eller sakerhet. Verksamhet, fjanst
eller infrastruktur inkluderar anldggningar, processer, system och noder.

Samhallsviktig verksamhet utgor grund for prioritering av samhdallets resurser
vid olika h&ndelser, t ex pandemi, stromavbrott, skogsbrand eller hdjd
beredskap.

All verksamhet som ar viktig for totalforsvaret ar samhallsviktig verksamhet.

All samhadllsviktig verksamhet ska vara motstandskraftig!
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Huvudsaklig hemvist i sektorer

Avfallshantering och séker
destruktion

Avlopp

Betalningsférmedling

Digitala plattformar,
informationssystem och fjé@nster
Djurens hdalso- och sjukvard
Dricksvattenférsorjning

El

Elektroniska kommunikationsnai-
och tjénster

Energigas

Finansiell stabilitet

Finansiering av offentlig verks.het
Fiarrvdrme och fjarrkyla

Flytande drivmedel och brdnslen
Forsakring

Forsorjning av sjukvardsprodukter
Grunddata

Halso- och sjukvérd

Kollektivirafik

Konftroll, skydd och &vervakning av
Sveriges granser

Landtransporter

Livsmedelstillverkning
Livsmedelsdistribution
Livsmedelssakerhet inklusive
dricksvatten

Lufttransporter
L&kemedelsforsorining
Maltidsverksamhet

Post

Primdarproduktion

Rymdbaserade elektroniska
kommunikationsn&t- och fjénster
Raddningstjénst

Sjotransporter

Skydd av civilbefolkningen

Skydd av samhadllsviktig verksamhet
Socialtjénst

Smittskydd

Sparande, finansiering och finansiell
risknantering

Tandvard

Terminaler

Uppratthdllande av allmdn ordning
och sakerhet

Utbetalningar av statliga ersattningar

Ingen huvudsaklig hemvist

* Bygg och anléggning * Hantering av avlidna
« Eftergymnasial utbildning och begravningar

och forskning * Industri
« Elektronisk legitimering * Kulturarv

och underskrift » Utrikeshandel
+ Handel * Allmanna val

* Nyheter och granskande
journalistik

Huvudsaklig hemvist hos en beredskapsmyndighet

* Barnomsorg

* Beredskap och
krishantering

» Personalforsérining under
hojd beredskap

« Psykologiskt férsvar
« Utb fér barn och unga

Sarskild stallning

« Militart férsvar
« Parlamentarisk process
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« Styrning, ledning och
férvaltning



Kommunernas ataganden

Kommunerna ar skyldiga att ha vissa verksamheter enligt lag. Andra
verksamheter ar frivilliga och beslutas av lokalpolitikerna.

Obligatoriska uppgifter

e Social omsorg (aldre- och handikappsomsorg samt individ- och familjeomsorg)
e Fdr-, grund- och gymnasleskola samt kommunal vuxenutbildning (komvux)

e Plan och byggfragor
e Miljo- och halsoskydd

Frivilliga uppgifter

¢ Renhallning och avfallshantering

e Vatten och aviopp

e Fritid och kultur
¢ Raddningstjanst

e Krisberedskap och civilt férsvar e Energl

¢ Biblioteksverksamhet . Sysselséttnln g

Bostader . . .
’ e Naringslivsutveckling
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Vad ar det som ar viktigt?

* |[dentifiera vilka viktiga samhdllsfunktioner ni
uppratthdller?

e |[dentifiera viken samhdllsviktig verksamhet ni
bedrivere
« P& objektsnivd
* Rangordna objekt

e Kvalitativa krav
« Kvantitativa krav

» Vdlj funktionskrav/ nivaer
* PlanB!



Civil beredskap - krisberedskap och civilt féorsvar
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Riskbedomning - Vilka atgdarder behéver vi genomfoéra for
att starka verksamheten?

a Behovs atgarder e Behovs det en planB

for att sakra resursen? om resursen faller bort?
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 minska avbrottstiden
 mildra konsekvenserna



Analysera berenden!
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Hur kan MSB stota er?

kontinuitetshantering@msb.se

Msb.se/kontinuitetshantering

Kontinvitetshantering
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www.upphandlingsmyndigheten.se/upphandla-till-samhallsviktig-verksamhet/

Upphandling till
samhallsviktig verksamhet

~ en vagledning

MSB1275, 2018

Upphandlings :
myndigheten
Start / Upphandla till samhallsviktig verksamhet

Upphandla till samhallsviktig
verksamhet

Ska du upphandla eller leverera varor eller tjanster till samhallsviktig
verksamhet? I inképsprocessen maste flera roller vara involverade for att
kunna stalla ratt typ av krav pa formagan att sta emot och hantera
storningar. For dig som leverantor ar det viktigt att veta hur du ska hantera
fragor kring risker och sarbarheter.
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Krisberedskap i vardagens beslut?

» Redskapsbararen’s roll i vardagen
« Sommar, vinter

 Slapfordonets roll
« Parkskotsel
« Nodvattenplanen
 |IP Skogen
» Vegetationssbrand

« Fornyelse av ekipage?
* Optimerat for vad?
« Forradsstalla det gamla?
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MSB2194 — april 2023
(Oppen remiss 30 juni!)
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Planeringsforutsattningar:
Det ar inte vardag!

e Stromavbrott, aterkommande

 Avbrott | e-kom

e Vart ar Era data?
« Vart AR hemsidan?

 Alla fornodenheter kommer inte, eller ar forsenade

* Force majeure aberopas av avtalsleverantorer

 All personal kommer inte till jobbet

* Alla foraldrar kan inte hamta fran forskolan i tid

* Vilka verksamheter ska kommunen fortsatta med?
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OPPEN ANTAGONISTISK

HOTBILD FOR
ELFORSORJNINGEN

Novemder 2021

Grazonsproblematik och
hybridkrigforing — paverkan
pa energiforsorjning

Daniel K Jonsson
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¢F0| Scenarier till stod for planeringen
av forsorjningsberedskap

Med exempel pa beredskapsatgarder

ERIKA OHLUND, BEATRICE REICHEL,
JOHAN LINDGREN
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Civil beredskap

Sakerhetsskydd

Informationssdkerhet

Personalsdkerhet
OPSEC....

Foto: Caiaimage




Foto: Maskot bildbyra

Civil beredskap

Systematiskt informations-
sakerhetsarbete

Alla organisationer behover
sakra konfidentialitet, riktighet
och tillganglighet for sin
information.

Systematiskt
informationss@kerhetsarbete pd msb.se
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https://www.msb.se/informationssakerhet

Foto: Jan-Olof Olsson

Civil beredskap

Fysiskt skydd

Dorrar o fonster
InhGgnader
Passagekontroll- zonindelad
Detektorer

CCITV

Atgdrd vid larm

Personalen- var viktigaste resurs!
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Totalforsvaret vilar pa en robust vardag

My ndigheten Kir




Tack

Jan-Olof.Olsson@msb.se
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